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[Il. Introduction

A. Contexte

La communauté des communes du Castillonais a mis en place un service informatique centralisé et
mutualisé pour les 7 écoles des 12 communes qui la compose, pour réaliser des économies financiéres.
Cette mission a été confiée au Service Numérique et Technologique Scolaire (SNTS), qui en assure la
maintenance des équipements ainsi que le support utilisateur. Il a également pris le relais de la société
ITTECK. Le contrat de maintenance avec la société ITTECK vient de prendre fin, 'objectif est donc de
reprendre I'administration intégrale du parc informatique.

La communauté de communes du Castillonais, constituée en 2013, a entrepris une démarche de
mutualisation des services, dont l'informatique éducative. Le partenariat avec ITTECK, débuté en 2014
pour la gestion du parc informatique des douze communes, ne satisfait plus aux critéres budgétaires
actuels.

Face a cette réalité financiére, la mise en place du Service Numérique et Technologique Scolaire (SNTS)
s'impose. Ce service centralisé, localisé au 30 Avenue de I'Europe a Castillon la Bataille, aura pour
mission de garantir la maintenance matérielle et logicielle des équipements ainsi que |'assistance aux
utilisateurs des écoles de la communauté de communes du Castillonais. La transition avec ITTECK,
planifiée sur six mois, sera suivie d'une gestion interne du parc informatique, avec une réflexion sur
|'évolution du systeme d'information et Ila modernisation des outils pédagogiques.

B. Cahier des charges

Lors du dernier projet que nous avons mené, nos objectifs étaient :

- Elaborer la partie juridique ;

- Coordonner la maintenance préventive et curative ;

- Mettre au norme le cablage réseaux ;

- Mettre ajour le parc informatique tant sur le plan matériel que logiciel ;

- Fournir une documentation et une formation aux utilisateurs tout en respectant une
démarche qualité conforme aux objectifs de la communauté des communes ;

Aujourd’hui, la finalité du projet que nous vous proposons est :

- Lamise en place de nouveaux serveurs dans chaque école ;

- Lagestion des comptes utilisateurs via 'Active Directory ;

- Pautomatisation de taches ;

- Lintégration de différents réles sur nos serveurs (ADDS, DNS, DHCP, DFS, FTP, service
d’impression, service web et sauvegarde) ;

- Linstauration de régles utilisateurs : horaires de connexion, droits d’acces a des dossiers
personnelles et partagés, gestion de quotas;

- Des transferts de fichiers dans un environnement sécurisé ;

- Une gestion des serveurs et des postes clients a distance ;

I ——————
GMSI23 - CUBES 2 4
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C. Cartographie de Uinfrastructure

1. Infrastructure Systeme
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2. Active Directory
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3. Infrastructure Réseau
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lll. Mise a jour logiciels des serveurs

A. DNS

En premier lieu le DNS (Domain Name System, systeme de nom de domaine) permet la
résolution des noms en adresse IP. Cela permet de retenir seulement un nom et pas une adresse
IP.

192.168.30.0

robertbadinter.priv

Schéma du DNS.

B. AD

Le réle de U'AD (Active Directory), c’est un annuaire d’objets ou nous y retrouvons les utilisateurs,
groupes, ordinateurs, unités d’organisations... Cela permet de tout centraliser et de gérer son
parc a partir d’'un endroit en y ajoutant des stratégies de groupe, des parametres de sécurité
sur les dossiers de partage a partir des groupes de sécurités créés, des politiques de mot de
passe et des gérer horaires de connexion. Pour ne citer que ¢a.

1. Organisation de l’Active Directory

Pour PActive Directory et le nom de domaine utilisé, nous avons décidé de choisirle nom
de l’école. Ce quidonne :

- Pour Robert Badinter, le nom de domaine robertbadinter.priv ;
- Pour Simone Veil, le nom de domaine simoneveil.priv ;

- PourlJules Ferry, le nom de domaine julesferry.priv ;

- Pour Emile Zola, le nom de domaine emilezole.priv ;

- Pour Louis Pasteur, le nom de domaine louispasteur.priv ;

- Pour Louise Michel, le nom de domaine louisemichel.priv;

- Pour Robert Debré, le nom de domaine robertdebre.priv

Pour Uinstallation de UActive Directory ainsi que la création du nom de domaine, vous pouvez
retrouver la procédure en Annexe 1.

I ——————
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2. Comptes utilisateurs

Les comptes utilisateurs se situent dans des unités d’organisations. Pour les éleves,
nous avons créé une unité d’organisation par classe. Ce qui donne que les éléves de la classe 1
seront dans l'unité d’organisation classe 1, et ainsi de suite. Des groupes ont été créés afin de
mieux gérer les permissions NTFS dans les dossiers de partage. Pour créer ces unités
d’organisations, groupes et utilisateurs, vous pouvez suivre la procédure en Annexe 2.

Pour chacun des utilisateurs, nous avons décidé de générer une politique de mot de
passe en se référant a TANSSI (Agence Nationale de la Sécurité des Systemes d’Informations).
Pour se faire, nous avons utilisé un PSO (une stratégie de mot de passe). Cela permet une plus
grande flexibilité dans la gestion des mots de passes. C’est une fagon de protéger les comptes
membres du groupe « Admins du domaine » avec une politique de mots de passe stricte. On a
créé une politique de mot de passe différentes pour chaque groupe existant. Pour ce qui estde la
procédure, vous pouvez la suivre en Annexe 5.

3. Gestion des stratégies de groupe (GPO)

Une stratégie de groupe (aussi appelée GPO) est un ensemble d’outils et de parametres
intégrés a Windows Server. Cela permet de centraliser la gestion des ordinateurs ou des
sessions utilisateurs grace a des parametres que nous attribuons. Comme bloquer ’accés au
panneau de configuration pour les éléves, cela est possible de le faire depuis une stratégie de
groupe et de Uattribuer seulement au groupe de sécurité des éleves.

Pour ce qui est des GPO que nous avons créées, elles sont les suivantes :

- Mapper des lecteurs réseau selon les groupes de sécurité et de faire correspondre les
lecteurs pour chacun des groupes ;

- Connecter automatiquement 'imprimante réseau au démarrage de la session ;

- Bloquer la possibilité pour les éleves d’installer des logiciels et d’exécuter des fichiers en
.exe;

- Rediriger le lecteur réseau personnel vers le dossier Documents afin que les utilisateurs
y est accés depuis Documents

4. Horaires de connexion

Les horaires de connexion permettent de filtrer a quel moment les utilisateurs peuvent
se connecter. S’ils sont en dehors des horaires auxguelles ils sont autorisés, la connexion sera
bloquée. Il nous a été demandé que les éléves puissent se connecter entre 9h et 17h, les
enseignants entre 7h et 20h. La direction ainsi que le service informatique n’ont pas d’horaires de
connexion.

Pour la gestion des horaires de connexion, nous avons créé un script nous permettant
a partir d’une liste d’utilisateur que nous avons générée depuis UActive Directory. C’est un gain
de temps quand on a beaucoup d’utilisateurs. Nous avons créé deux scripts, 'un pour la liste
des enseignants, fixés sur les horaires demandés. Puis un autre pour les éléves avec les horaires
suivantes, de 9h a 17h. La procédure se trouve en Annexe 4.

GMSI23 -CUBES 2 9
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C. DHCP

Le réle du DHCP (Dynamic Host Configuration Protocol) permet de configurer
automatiquement les parameétres IP (Internet Protocol) des hétes sur le réseau en attribuant
automatiquement une adresse IP, un masque de sous-réseau, une passerelle et un DNS
(Domain Name System) aux appareils connectés.

Il permet de centraliser ces parameétres ce qui facilite la gestion des adresses IP.

Il nous est précisé dans le sujet de configurer un serveur DHCP sous Linux nous avons donc
choisi la distribution Debian 12 qui est réputée pour sa stabilité, elle offre également un support
a long terme avec une version stable. De plus elle bénéficie de mises a jour régulieres et rapides
et elle est compatible avec un large choix de matériels et logiciels.

Concernant le plan d’adressage IP, nous avons repris celui étudié sur le précédent projet qui
est le suivant.

castriionrwots SINTS

PLAN D’ADRESSAGE

NOM DU SITE Adressereseau  1léreadresselP  Derniére AdresselP  Adresse de diffusion
ECOLE JULES FERRY (67) 192.168.10.0/24 192.168.10.1 192.168.10.254 192.168.10.255
ECOLE SIMONE VEIL (64) 192.168.20.0/24 192.168.20.1 192.168.20.254 192.168.20.255
ECOLE ROBERT BADINTER (62) 192.168.30.0/24 192.168.30.1 192.168.30.254 192.168.30.255
ECOLE ROBERT DEBRE (62) 192.168.40.0/24 192.168.40.1 192.168.40.254 192.168.40.255
ECOLE LOUIS PASTEUR (60) 192.168.50.0/24 192.168.50.1 192.168.50.254 192.168.50.255
ECOLE EMILE ZOLA (59) 192.168.60.0/24 192.168.60.1 192.168.60.254 192.168.60.255
ECOLE LOUISE MICHEL (57) 192.168.70.0/24 192.168.70.1 192.168.70.254 192.168.70.255

Plan d’adressage des écoles.

La procédure d’installation du serveur se trouve en Annexe 8.

|
GMSI23 - CUBES 2 10
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1. Organisation du DFS

Le réle DFS permet de relier des partages sous un méme espace de nom. Cela veut dire
que les dossiers partagés et les fichiers qu’ils contiennent peuvent se trouver sur différents
serveurs mais seront quand méme accessibles depuis un chemin unique du type:
« Nom_De_Domaine\Espace_De_Nom ». Pour linstallation du role, vous pouvez suivre la
procédure en Annexe 11.

Dans notre cas, nous avons 5 dossiers a partager depuis un serveur Windows :

-« Direction », uniquement modifiable par les membres de la direction ;

- «Enseignants », modifiable par la direction et les enseighants, il contient un dossier
nominatif par enseignants mais tous sont accessibles a tous les membres ;

- «Classes », ou chaque éléeve a acces uniquement au dossier de sa classe et ou la
direction et les enseignants ont les droits de modification sur toutes les classes ;

- «Personnel », ou chaque éléve a le droit de modification sur un dossier a son nom afin
de stocker diverses données a caractére personnel ;

- «Mes documents », qui est ’équivalent du dossier personnel pour les enseignants et

la direction avec comme subtilité qu’il s’agit d’'une redirection du dossier local vers un
partage sur le serveur. La procédure est disponible en Annexe 17

Pour la création de ces dossiers partagés, la procédure se trouve en Annexe 13.

Bien entendu, les comptes administrateurs du SNTS ont un contrble total sur toute
l’arborescence.

Une réplication du DFS est également mise en place. Vous pouvez suivre la procédure en
Annexe 18

2. Quota de données

Pour éviter d’utiliser plus de stockage que nécessaire, nous mettons en place des quotas
en respectant les directives fournies, a savoir :

- 5 Go strict pour le partage « Direction »

- 1 Go strict par dossier pour le partage « Enseignants »

- 1 Go strict par dossier pour le partage « Classes »

- 2 Go strict pour chaque personne dans « Mes documents »

- 1Go avec alerte si dépassement de 10% pour chaque dossier dans « Personnel »

Les procédures pour la mise en place des quotas sont disponibles en Annexe 14.

3. Lecteurs réseau

La derniere étape est de donner acces a ses partages de fagon simple et invisible pour
l'utilisateur. Les dossiers sont soit des redirections (dans le cas des documents du corps
enseignant) ou des lecteurs réseau montés automatiquement via GPO selon les accés de chaque
utilisateur. La procédure se situe en Annexe 6.

GMSI23 -CUBES 2 11



CAMPUS
['ENSEIGNEMENT SUPERIEUR
cesl ET DE FORMATION PROFESSIONNELLE

E. Serveur d’impression

Nous avons choisi de mettre en place notre serveur d’impression en mode core dont la
procédure d’installation est en Annexe 19. En effet, cela nous permet d’économiser les
ressources du serveur afin de garantir une impression fluide méme en cas de forte affluence (par
exemple plusieurs professeurs souhaitant imprimer en méme temps).

Le fait d’avoir ce serveur rend également plus simple la gestion des GPO pour déployer
automatiquement a chaque utilisateurs.

Enfin ladministration est simplifiée, Par exemple, nous pouvons arréter une impression,
vider la file d’attente ou encore mettre a jour les drivers de tous les utilisateurs en une seule fois
et a distance.

F. FTP

Le FTP (File Transfert Protocole) ou Protocole de Transfert de fichier est un protocole qui
permet le transfert de fichier entre un client et un serveur sur un réseau utilisant le protocole
TCP/IP.

Sonrobleest:

- Le partage de fichiers entre des machines distantes ;
- Le transfert de fichiers rapide et fiable et ce quelques soit le format du fichier
transféré.

Il peut étre configuré de différentes manieres tel que le FTPS (ou FTP Secure) qui ajoute
une couche de chiffrement SSL ou bien en tant que SFTP (SSH File Transfer Protocol) qui utilise le
SSH pour sécuriser le transfert de fichiers.

Pour des raisons de sécurité, il est également intéressant de restreindre l'acces a cette
connexion, dans notre cas il sera utilisé exclusivement par les enseignants dans le cadre d’une
connexion a distance depuis leur domicile.

La procédure d’installation du serveur FTP, se situe en Annexe 10.

G. Serveur Web

Le server Linux configuré avec le DHCP nous servira également a héberger le site de
I’école Intranet et le site Web.

Un intranet est un réseau informatique qui est utilisé au sein méme d’une organisation.
C’est un outil qui facilite la communication entre les services et les salariés. De plus, il permet le
partage de documents, d’informations et la gestion de projets.

Un site Web est un ensemble de page web accessible vie Internet et identifié par une
adresse URL unique. Contrairement a Uintranet il est accessible a tout le monde. Il est utilisé pour
diffuser des informations au plus grand nombre ou pour fournir des services en ligne.

La procédure du serveur Web est disponible en Annexe 9.

I ——————
GMSI23 - CUBES 2 12
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H. Service de sauvegarde

Le service de sauvegarde est un service intégré a Windows Server que nous pouvons
installer ou non. Ce dernier permet de sauvegarder vers un serveur distant, la globalité du
serveur sur lequel le service est installé ou les dossiers sélectionnés en amont lors de la
configuration de ce dernier.

l. Logiciel prise de main a distance

Un logiciel de prise de main a distance est un logiciel avec un c6té client et un co6té
« serveur ». Le c6té « serveur » prend la main, c’est le support qui est de ce c6té. Le cbté client est
U'utilisateur qui a besoin d’'une assistance. Il existe plusieurs logiciels de prise de main a distance
sur le marché. Certains sont connus par leur nom, d’autres par leurs failles de sécurité. Quand on
veut utiliser un logiciel comme celui-1a, il faut se soucier de la sécurité de ce dernier, s’il respecte
bien le RGPD (Reglement Général de la Protection des Données).

C’est pour cela que nous avons décidés d’utiliser ISL Online, qui est un logiciel de prise
de main a distance respectant le RGPD, comme indiqué sur leur site.

V. Mise a jour matériels des serveurs

A. Choix du matériel

Pour les serveurs, nous utiliserons des serveurs rackables de la marque HP Enterprise. Ils
seront installés dans une baie informatique pour gagner de la place.

Le modele de serveur est un HP Enterprise ProLiant DL320 Gen11 montable en rack. Il
estde laderniere génération des serveurs HPE, en embarquant 16 Go de RAM en DDR5 cadencée
24000 MHz. Ila un processeur Intel Xeon Bronze 3408U cadencé a 1.8 GHz. Nous lui rajouterons
2SSD en RAID 1de 1.92 To. Cela permettre d’y installer le systéme d’exploitation ainsi que tous
les logiciels qui demandent de la rapidité. Pour ce qui est du stockage, nous partirons sur 5
disques dur de 2 To chacun monté en RAID 6. Cela permettra une meilleure redondance des
données ainsi que de garantir Uintégrité de ces dernieres. Ce qui revient a 5 641,45€ de colt
pour la totalité du serveur.

Pour ce qui est des licences, nous utiliserons des licences Windows Server 2022
Standard, amplement suffisant pour lutilisation qu’elles auront. Le codt des licences est de
3 327,56¢€.

Pour la prise de main a distance, nous avons décidés de partir sur la solution de ISL
Online avec un abonnement a 'année pour 3 utilisateurs prises de main, ceux de la SNTS. Cela
revient a un coldt de 1 022,58€/an.

Pour les sauvegardes, nous avons décidés d’utiliser la solution proposée par VEEAM
Backup. Cette solution permettre de sauvegarder et de récupérer nos données a n’importe quel
moment en cas de probleme. Ce quirevient a un co(it de 5222,23€ pour une licence de 3 ans.

GMSI23 -CUBES 2 13
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B. Proposition du projet au comité de pilotage

Nous proposons d’installer un serveur rack par école. Sur ce dernier il y aura un Hyper-V

installé permettant la virtualisation des 4 autres serveurs. L’Hyper-V comprendra :

- 1 serveur Windows Server 2022 en graphique pour UActive Directory, DNS ;

- 1 serveur Windows Server 2022 en graphique pour le DFS (le systeme de

fichiers) ;

- 1 serveur Windows Server 2022 en ligne de commandes (mode core) pour le

service d’impression et le service de sauvegarde Windows.

- 1 serveur Linux Debian 12.4 pour le DHCP, Serveur Web et un acces FTP.

Le serveur principal aura la solution VEEAM d’installer afin de pouvoir sauvegarder

Uentiereté des serveurs.

Ce qui a pour un co(t total par école de 15 213,82€ HT.

C. Planification

QS
STNS

TACHES A REALISER

Semaine 1

PLANNING DE DEPLOIEMENT
\

Semaine 2 Semaine 3

1. AUDIT PARTIE SYSTEME SERVEURS

2. CHOIX CONFIG' INFRASTRUCTURE SYSTEME &
RESEAU

3. PLANIFICATION, REPARTITION DES TACHES DANS
L'EQUIPE SNTS

4. REALISATION DES PROCEDURES, PROPOSITIONS
TARIFAIRES AU DGS

5. DEPLOIEMENT SNTS + ECOLE J.FERRY

6. DEPLOIEMENT ECOLE R.BADINTER, ECOLE S.VEIL,
R.DEBRE

7. DEPLOIEMENT ECOLE L.PASTEUR, E.ZOLA ET
L.MICHEL

8. VERIFICATION ET MISE EN SERVICE

GMSI23 -CUBES 2
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. Annexes

D. Procédures

Annexe 1 - Création du nom de domaine dans U’Active Directory

Lorsque le rOle AD DS de notre serveur est installé, ils nous proposent de le configurer. Quand
nous commencons a le configurer, la 1°© fenétre qui apparait est la suivante. Comme convenu
pour le nom de domaine, il sera créé avec le nom de 'école puis .priv.

[ Assistant Configuration des services de domaine Active Directory - O X
C . ]( . d - | - t SERVEUR CIBLE
anfguration de aegplolemen SRV-AD-DNS

Configuration de déploie...

Sélectionner Fopération de déploiement

Options du contréleur de... . . o . .
() Ajouter un contrdleur de domaine & un domaine existant

Ajouter un nouveau domaine 3 une forét existante
®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : robertbadinter.priv

En savair plus sur les configurations de déploiement

Configuration du nom de domaine.

Faite suivant et créez le mot de passe de restauration des services d’annuaire (DSRM).

fia Assistant Configuration des services de domaine Active Directory - 0 x
. A . SERVEUR CIBLE
Options du controleur de domaine SRV-AD-DNS

Configuration de d

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du con

- Niveau fonctionnel de la forét: Windows Server 2016 -
Options DNS

Options suppkmentaires Niveau fonctionnel du domaine : Windows Server 2016 ~
Chemins dzccts Spécifier les fonctionnalités de contréleur de domaine
BRI S Serveur DNS {Domain Name Systern)
VErification de la configur.. /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mede de restauration des services d'annuaire (DSRM)

Mot de passe : sssssssssssssss

Confirmer le mot de passe : csssssssssssned

En savoir plus sur les options pour le contrdleur de domaine

Configuration du mot de passe de restauration des services d’annuaire.
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Faites suivant, puis U'étape suivante et la création de la délégation DNS, que nous créerons plus
tard car le service DNS sur le serveur AD DS n’est pas encore installé.

e Assistant Configuration des services de domaine Active Directory - m} X
- SERVEUR CIBLE
Options DNS SRV-AD-DNS

| i, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie..

Spédifier les options de délégation DNS
Options du contr

Options DNS

Créer une délégation DNS

Options suppléme

Chemins daccés

Examiner les options

Vérification de la configur...

Création de la délégation DNS.

Nous créons ensuite un nom de domaine NetBIOS qui est généré automatiquement par rapport
au nom de domaine. Ici ce sera « ROBERTBADINTER »

[z Assistant Configuration des services de domaine Active Directory — O X

- . . SERVEUR CIBLE
Options supplémentaires SRV-AD-DNS

Canfiguration de déploie... L o . N o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options DNS Le nom de domaine NetBIOS : ROBERTEADINTER

Options supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

| < Précédent| | Suivant > Installer

Création du NetBIOS.

Faite suivant puis configurez les chemins d’accés pour la base de données Active Directory, le
dossier des fichiers journaux et le dossier SYSVOL.

I ——————
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[ Assistant Configuration des services de domaine Active Directory — O >

. ] b3 SERVEUR CIBLE
Chemins d'accés SRV-AD-DNS

Configuration de déploie... o : o
Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options du contréleur de...
Options DNS Dossier de la base de données : CAWindows\NTDS III
Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS |I|
Dossier SYSVOL : CAWindows\SYSVOL |I|

Chemins

Examiner les options

Vérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent I Suivant > i Installer

Choix des chemins d’accés pour la base de données et les fichiers SYSVOL.

[z Assistant Configuration des services de domaine Active Directory - O x

SERVEUR CIBLE

Examiner les options STADYoNS
Configuration de déploie... Verifiez vos sélections :
Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une A

Options du contréleur de...
Options DNS

Options supplémentaires

nouvelle forét.

Le nouveau nom de domaine est « robertbadinter.priv », C'est aussi le nom de la nouvelle
forét.

Chemins daccés

options Nom MetBIOS du domaine : ROBERTBADINTER

\Erification de |2 configur... Niveau fonctionnel de |a forét : Windows Server 2016
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Oui w

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

| < Précédent |I| Suivant > I Installer

Vérification des options de configuration de ’Active Directory.

|
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- [m} *

[ Assistant Configuration des services de domaine Active Directory

T o . . . . SERVEUR CIBLE
Vérification de la configuration requise T

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de dé

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise

Cptions supplémentaires
Chemins daccis ® Voir les résultats

1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommeé = Autoriser les algorithmes de chiffrement compatibles avec Windows
cation de la configur... NT 4.0 =. Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

. Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Sivous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

En savoir plus sur les conditions préalables

Suivant > | Installer I| Annuler |

Vérification de la configuration requise pour le domaine soit installé.

Vous allez étre déconnecté

L'ordinateur est redémarré car les services de domaine Active Directory ont &t& installés ou

supprimés.

Message d’alerte pour le redémarrage du serveur.

ROBERTBADINTER
\Administrateur

Autre utilisateur

@ ROBERTBADINTER...

Page de connexion sous domaine.

GMSI23 -CUBES 2
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e de serveur * Tableau de bord

Réles et groupes de serveurs

Riles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
igi ADDs 1 & DNS 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Service installé et fonctionnel.

MNom de I'ordinateur SRV-AD-DNS

Domaine robertbadinter.priv

Mise a jour du domaine du serveur Active Directory.

Retour en haut (AD)

Annexe 2 - Création des unités d’organisations, des utilisateurs
et des groupes

Pour se faire rendez-vous dans le Gestionnaire de serveur puis cliquez sur « Outils » et ensuite
« Utilisateurs et ordinateurs Active Directory ».
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Outils  Afficher

Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémaoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Mettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x85) Aucune nouvelle notification

Liste des outils du serveur.

] Utilisateurs et ordinateurs Active Directory - X
Fichier Action Affichage 7
=@ G| PaET A%
] Utilisateurs et ordinateurs Active|| Nom Type Description
J Requétes _ENEQM_:'éES I Requétes en... Dossier pour stocker vos..,
v £ robertbadinterpriv robertbadint.. Domaine
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipal:
1 Managed Service Accour
] Users

Utilisateurs et ordinateurs Active Directory.

Faites un clic droit sur le domaine puis ajouter une nouvelle unité d’organisation (UO).
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e e e e

BleTa
Délégation de contréle...

Rechercher...

Changer de domaine...

Changer de contréleur de domaine...
Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

MNouveau > Ordinateur
Toutes les tiches > Contact
Actualiser Lioues

InetOrgPerson
Propriétés

msD5-ShadowPrincipalContainer
Aide mslmaging-PSPs
Alias de file d'attente MSMOQ
Imprimante
Utilisateur

Dossier partagé

Menu de création des différents objets.

Donnez-lui un nom.

Mouvel objet - Unité d'organisation X

-f./:./ Créerdans : robertbadinter priv/

Nom :
|5||

Protéger le conteneur contre une suppression accidentelle

o | | e

Fenétre de création d’une Unité d’Organisation

] Utilisateurs et ordinateurs Active
| Requétes enregistrées

v 3 robertbadinter.priv

| Builtin

Computers

Demain Controllers

ForeignSecurityPrincipall

Managed Service Accour

Users

5l

2| Utilisateur

(2] Groupe

] PC

ELRORRRE

Arbre de l'organisation de UActive Directory.
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Pour les groupes, cela est la méme chose a un détail prét, il faut faire un clic droit sur lUunité
d’organisation sur laquelle vous voulez affecter le groupe.

Mam Type Description
%GG_SI Groupe de sécurité - Global
%GL_SI_RO Groupe de sécurité - Global

%GL_SI_RW Groupe de sécurité - Global

Liste de groupes créés

Pour les utilisateurs, il faut faire un clic droit sur U'unité d’organisation sur laquelle vous voulez
affecter Uutilisateur. Ici nous créerons un utilisateur admin du domaine afin de pouvoir joindre des
ordinateurs au domaine ou méme d’avoir le libre accés par cet utilisateur.

Mouvel objet - Utilisateur >

.;_} Créerdans :  robertbadinter.priv/S1/ Utilisateur

LT

Prénom : |Admin | Initiales : I:I
|
|

MNom : |

Nom complet : |Admin

MNom d'ouverture de session de |'utilisateur :

|E"‘-‘h""i'-| | {@robertbadinter priv Y

MNom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
|HOEEHTEIADINTEH\ | |admin |

< Précédent Annuler

Fenétre de création d’un utilisateur.

MNouvel objet - Utilisateur X

|;_:' Créerdans : robertbadinter priv./S1/Utilisateur

Mot de passe :

Confirmer le mot de passe : |uuuouuuu |

[] L'utilisateur deit changer le mot de passe & la prochaine ouverture de session

L 'utiisateur ne peut pas changer de mot de passe

[]iLe mot de passe n'expire jamais:

[]Le compte est désactivé

< Précédent Annuler

Fenétre de création.
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Une fois que lutilisateur est créé, faites «clic droit» puis «Modifier». Dans la fenétre des
propriétés de lutilisateur, allez dans « Membre de ». Une fois ici, vous pouvez ajouter a des

groupes.

Propriétés de : Admin ? X
Environnement  Sessions  Contrdle a distance  Profil des services Bureau a distance  COM+

Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Membre de :
Mom Dossier Services de domaine Active Directory
Administrateurs de |'entreprise  robertbadinter priv/Users
Administrateurs Hyper-\/ robertbadinter.priv/Buittin
Admins du domaine robertbadinter priv/Users

GGE_SI robertbadinter priv/51/Groupe

Utilisateurs du domaine robertbadinter priv/Users

Ajouter... Supprimer

Groupe principal :  Utilisateurs du domaine

Définir | == Il n'est pas utile de modifier le groupe principal, sauf si vous
Inire groupe prncipa disposez de clients Macintosh ou d'applications compatibles

POSIX.

Annuler Appliquer Aide

Fenétre de modification d’un utilisateur.

Retour en haut (Comptes utilisateurs)

Annexe 3 - Joindre un ordinateur ou serveur au domaine

Il suffit d’aller dans les propriétés du systeme afin de pouvoir modifier le nom de Uordinateur et le
joindre a un domaine. Ici ce sera de joindre au domaine le serveur principal
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9 ¥ Gestionnaire de serveur * Serveur local

El ooAbDiETEC

i Tableau de| Propriétés systéme x
BEWENIGIeTS | Madification du nom ou du domaine de I'ordinateur X 3

- EDECESE SRV-MAITRE

| Tous les ser

[ Vous pouvez modifier le nom et 'appartenance de cet ordinateur. tre WORKGROUP

| Hyper—V ::éessszuud\ﬁcauuns peuventinfluer sur I'accés auxressources

| Services de|
Nom de I'ordinateur ou Public : Actif
SRV-M .

RV-MAITRE ‘ -

Nom complet de |'ordinateur Désactivé
SRV-MAITRE Désactive

Autres difier Plusieurs adresses IP

0 - Virtual Switch) 192.168.20.2, Compatible IPv6

Membre d'un
(O Domaine
(@ Groupe de travail: Microsoft Windows Server 2022 S
|WOF?KGROUP VMware, Inc. VMware20,1

OK Annuler

oK Annuler Appliquer

Filtrer pel @ N @ bt

Fenétre de modification du nom ou domaine de lordinateur.

On le joint au domaine que nous avons créeés.

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez modifier le nom etl'appartenance de cet ordinateur.
Ces modifications peuvent influer sur 'acces auxressources
réseau.

Nom de l'ordinateur :
SRV-MAITRE

MNom complet de ['ordinateur :
SRV-MAITRE

Autres...

Membre d'un

(@ Domaine :
|roberﬂ)adimer.pri\d

() Groupe de travail :
WORKGROUP

Ajout du nom de domaine.

On utilise Uutilisateur qui appartient au groupe « admin du domaine » pour joindre au domaine le
serveur ou ordinateur.
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Sécurité Windows x

Modification du nom ou du domaine de
|'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé & joindre
le domaine.

Nom d'utilisateur

Mot de passe

QK Annuler

Fenétre de page de connexion pour ajouter l'ordinateur au domaine.

Modification du nom ou du domaine de l'ordinateur X

o Bienvenue dans le domaine robertbadinter.priv.

Message pour prévenir que Uordinateur a joint le domaine.

Annexe 4 - Configuration des horaires d’acces

On exporte en premier lieu une liste des utilisateurs appartenant a une unité d’organisation. Ici on
le fera sur les enseignants mais c’est la méme procédure pour les éleves ou autres utilisateurs.

] Exporter la liste X
Enregistrer dans : | @ Documents V| @ ? H '
* Nom - Modifié le Type

Aucun élément ne correspond a votre recherche,
Accés rapide

Bureau

m
Bibliotheques

La

CePC

Réseau
L4 >

Nom du fichier : |enseignarrt| V| I Enregistrer

Type : Texte (délimité par des tabulations) (* txt) e Annuler

Enregistrer uniquement les lignes sélectionnées

Exporter la liste des utilisateurs du domaine.
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Ce script permettra de gérer les horaires d’acces a partir d’une liste d’utilisateur.

J script-horaires-de-connexion.bat - Blec-notes
Fichier Edition Format Affichage Aide
FOR /F "skip=1 tokens=1 delims=," %%i IN (enseignant.csv) DO (net user ¥¥i /times:L-V,7:00AM-208:00PM;)

Script pour gérer les horaires de connexion de la liste.

En temps normal sans script il suffit d’aller dans les propriétés de Uutilisateur en question puis
d’aller dans U'onglet « Compte » puis « Horaires d’acces ». C’est ici que U'on peut gérer les heures
d’acces.

Nom - Type Description

2 Aureliey

2, Catherin

2, Christell  Envionnemert  Sessions  Contrile & distance.  Profi des services Bureau & distance  COM-=
& Cyrielle| Général Adresse Compte Profl  Téléphones Orgamisation Membre de  Appel entrant

@, Fabienn|
Nom d'ouverture de session de ' ilisatenr
E)JESEE N
Horaire d'accés pour Nathalie COLNOT X
E,Josae i
E) Karine = =
4 2 4 [ ok |
& Magali 0-2-4-6-8-10-12-14-16-18-20-22. 0
2 Mathil Tous Annuler
&, Nathal
@, sonia F 8 D I I
mardi
=] I Q (a);\;ﬁ:g;e de session
jeudi @Ouvenure de session
refusée
vendredi
samedi
dimanche
Le lundi, de 00:00 & 07:00
JFnde: [V 23 &o0 20ZF
oK Annuler Appliques Aide

Horaires d’accés pour un enseignant.

En exécutant le script il définit les horaires d’acceés.

J.BARGUE /ti

~ J.PEBAYLE /t

Exécution du script.

Apres vérification, nous pouvons voir qu’il a bien défini les horaires d’acces. Ici c’est une
vérification sur un éleve.
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Nom Type Description

E;Ab;alnrr Propriétés de: Nathan ABDELHAD ? X
2, Chice D|

& Julien C{  Envionnement  Sessions  Cortrdle & distance  Profil des services Bureau & distance  COM+
E; Lilwenn| Général Adresse Compte  Profi  Téléphones Organisation Membre de  Appel entrant

2, Mae avt
L Nom d'ouverture de session de ['utiisateur
& Mathar]
Horaire d'accés peur Mathan ABDELHADI X
Tous Arnuler
lundi
mardi
I Ouverture de session
_ memred | autorisée
jeudi r ©Ouvevture de session
— refusée
vendredi
samedi
dimanche

Le lundi. de 00:00a 01:00

Horaires d’accés sur les éléves.

Quand on essaye de se connecter en dehors des horaires d’acces, il nous refuse l’acces car nous
sommes en dehors des horaires d’acces.

Autre utilisateur

Votre compte posséde une limitation horaire d’utilisation qui vous empéche de vous connecter actuellement.

Réessayez ultérieurement.

Essai de la restriction des horaires d’acceés.

Retour en haut (Horaires de connexion)

Annexe 5 - Gestion de la politique des mots de passe

On va d’abord dans le gestionnaire de serveur, puis on fait un clic droit sur la partie AD DS et on
clique sur « Centre d’administration Active Directory »
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Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * AD DS

SERVEURS
Tableau de bord Tous le Ajouter des réles et fonctionnalités |
i Serveur local Arréter le serveur local
- Filtrer
W& Tous les serveurs Gestion de I'ordinateur

:‘é DNS Windows PowerShell

- . ‘Configurer I'association de cartes réseau H
WE Services de fichiers et d... P

Centre d'administration Active Directory
Dediag.exe

Domaines et approbations Active Directory
Dsacls.exe

Dsdbutil.exe

Dsmgmt.exe

Gpfixup.exe
Ldp.exe
Modification ADSI
Module Active Directory pour Windows PowerShell r

EVENEMEN

Tous les éveénel

Filtrer Netdom.exe
Nltest.exe
Nom du sery Ntdsutil.exe

Repadmin.exe

Sites et services Active Directory
Utilisateurs et ordinateurs Active Directory
W32tm.exe

Gérer en tant que...

Démarrer les compteurs de performances
Actualiser

Copier

Options de configuration de UActive Directory.

« System * Password Settings Container

Ei Centre d'adminis... ¢ @ Password Settings Container (0) Taches

Filtrer 2

Password Settings Container ¢

Vue d'ensemble

N Prigrité T Descripti Nouveau '
! robertbadinter (local) om riorite ype escription

K . Supprimer
w\Password Settings Contai...

_ Rechercher sous ce nceud
Ml Contréle d'accés dynamique »

Propriétés
il Authentification 3

B Recherche globale

Nouveau 3 | | Paramétres de mot de passe

Supprimer
Rechercher sous ce nceud

Propriétés

Ajout d’une nouvelle politique de mot de passe.
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Créer Paramétres de mot de passe : PSW_DIRECTION TAcHEs v | [secions v
Paramétres de mot de passe | Paramgetres de mot de passe O®@
S'applique directement 4 .

Nom : PSW_DIRECTION Options d'dge du mot de passe:

Pricrité : 2 Appliquer I'sge minimal de mot de passe

Appliquer la longueur minimale du mot de passe L'utilisateur ne peut pas changer le mot de pas... 2
Longueur minimale du mot de passe (caractéres) : 14 [[] Appliquer I'age maximal de mot de passe

Appliquer 'historique des mots de passe L'utilisateur doit changer le mot de passe aprés... 42
Mombre de mots de passe mémorisés : 24 Appliguer la stratégie de verrouillage des comptes :

Le mot de passe doit respecter des exigences de complexité Rombiedelentaiivesldelconnaoniechotées aut 5

Réinitialiser le nombre de tentatives de connexion... 15

[] Stocker le mot de passe en utilisant un chiffrement réversible Le compte va étre verrouillé

() Pendant une durée de (mins) : 30
) Jusqu'a ce qu'un administrateur déverrouille manuellement le...

Protéger contre la suppression accidentelle

Description :
Sapplique directement a DERE@
Nom - Courrier

_Supprimer

Création et configuration des parameétres de mot de passe.

Ensuite on vérifie que la politique de mot de passe s’est bien attribuée sur lutilisateur
appartenant au groupe que nous avons ajoutés. Pour se faire, nous nous rendons sur un
utilisateur et on va dans « Parametres de mot de passe ». Nous pouvons voir que la politique s’est
attribuée sur cet utilisateur appartenant au groupe de sécurité « GG_DIRECTION ».

— o x

Stéphanie GEILLER ThcHes v | [secTions v

Compte Paramétres de mot de passe directement associés D ® @

Organisation

-

Nom Priorité

Membre de
PSW_DIRECTION 2

Paramétres de mot de passe

Profil
Stratégie
Silo
Extensions I
Profil 7% (A
Chemin d'accés au profil : Script d'ouverture de sess

Dossier de base :
() Chemin d'accés local :

) Se connecter A

Ctratamia A'anthantificatinn ) 6O (A

Vérification de lattribution de la politique de mot de passe.

Retour en haut (Comptes utilisateurs)

|
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Annexe 6 - Mappage des lecteurs réseau

ILfaut aller dans le gestionnaire de serveur puis allez dans « Outils » puis cliquer sur « Gestion des
stratégies de groupe ».

- (@) | PV ocaer  oue amcher aice

Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Maodule Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

‘ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86) Aucune nouvelle notification

Outils du gestionnaire de serveur.

Créer une GPO a la racine du domaine. Allez dans Configuration utilisateur > Préférences >
Parameétres Windows > Mappage de lecteurs.

_EJ' Stratégie Lecteur_reseau [SRV-AD-DNS.ROBE
w (A Configuration ordinateur
| Stratégies
| Préférences
v R, Configuration utilisateur
| Stratégies
s~ || Préférences
w || Paramétres Windows
@ Applications
=2 Mappages de lecteurs
Environnement
&3 Fichiers
[ Dossiers
ﬁ’ Registre
[#] Raccourcis
(=] Paramétres du Panneau de config

Endroit de la stratégie de groupes.

I ——————
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Faites clic droit puis créer un nouveau lecteur mappé.

Mouveau » Lecteur mappé
Toutes les tdches ¥

Coller

Actualiser

Affichage >

Réorganiser les icdnes »

Aligner les icdnes

Aide

Actions dans le mappage de lecteurs.

Une fois dans la création du lecteur, créé le exactement comme la capture suivante. Ony choisit
I’emplacement du partage, le libellé qu’on lui attribue, la lettre qu’on utilisera pour le lecteur ainsi
de sélectionner si on veut afficher le lecteur ou le masquer.

Propriétés de: Z: *
Geénéral  Commun

:: Action: | Créer ~

Emplacement : | \\SRY-DFS\Direction |

Reconnecter : Libeller en tant que :

Lettre de lecteur

Utiliser le premier disponible, S
@) en commencant & : ® Utiiser ; Sz ~

Se connecter en tant que (facultatif)

Masquer fAfficher ce lecteur Mazguer /Afficher tous les lecteurs
() Aucune modification (0 Aucune modification
(C) Masquer ce lecteur (C)Masquer tous les lecteurs
(®) Afficher ce lecteur (@) Afficher tous les lecteurs

Anrnuler Appliquer Aide

Propriétés du lecteur.
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Ensuite, nous allons dans l'onglet « Commun » puis il faut cocher les mémes options que sur la
capture suivante.

Propriétés de: 2 *
Général  Commun

Options communes a tous les éléments
[ Arréter le traitement des éléments de cette extension si une
erreur survient

Exécuter dans le contexte de sécurité de lutilisateur connects
{option de stratégie utilisateur)

[]5upprimer I'élément lorsquil n'est plus appliqué
[] Appliquer une fois et ne pas réappliquer
Ciblage au niveau de I'€lément Ciblage...

Onglet commun des propriétés du lecteur.

Nous sélectionnons dans le ciblage et en créant un nouvel élément, une unité d’organisation pour
attribuer le lecteur réseau aux utilisateurs et groupe de cette derniéere.

7{5‘, Batterie

Mom de I'ordinateur
Vitesse du processeur
Correspondance date
Espace disque
Domaine

Variable d'environnement
Correspondance fichier
Plage d'adresses [P
Langue

Requéte LDAP

Plage d'adresses MAC
Requéte M3l
Connexion réseau
Systeme d'exploitation
Unité d'organisation
Carte PCMCIA
Ordinateur portable
Mode de traiternent
Mémoire RAM
Correspondance Registre
Groupe de sécurité

Site

Session Terminal Server
Plage horaire
Utilisateur

Requéte WMI

ErOoReRES iRy a bR BRI EHE

Choix du nouvel élément de la cible.
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T

MNouvel élément ~ | Ajouter une collection | Options de I'élément - | | * 53 - ”

(& I'uni

D) Rechercher Recherche personnalisée - O X

Dans : | ] Tout Active Directory ~ Parcourir

Recherche personnalisée  Ayancs

Champ

L |

Liste des conditions : Ajouter Supprimer

Unité d'org

<Ajouter les critéres d-dessus a cette liste>

Un élémen

. Résultats de la recherche :
ordinateur:

Alnrnanicat]

Nem Type Description =
55| DIRECTION Unité d organisation

2| CLASSES Unité d'arganisation

S| CLASSES Unité d'erganisation

S| CLASSET Unité d'erganisation

eurs 2] CLASSEG Unité d'erganisation

21 Utilisateur Unité d'erganisation ]
< 3

32 élément(s) trouvé(s)

Choix de l'unité d’organisation.

T Editeur cible [m] *

MNouvel élément ~ | Ajouter une collection | Options de I'élément - | | * B3 - i

!ﬁ utilisateur est membre du groupe de sécurité ROBERTBADINTERVGG_DIRECTIOM

Groupe |ROBERTBADINTER\GG_DIRECTION | 2

sio |S—1 -53-21-2297673051-1541426050-2687192860- 1156 |

[] Groupe principal
®) Utilisateur dans le groupe

(O Ordinateur dans le groupe

Un élément cible Groupe de sécurité permet 'apolication d'un élément de préférence aux A

0K Annuler
| Erara— PE— 1

Cible de lunité d’organisation.

Mis

La mise & jour de la st teur
La mise & jo ; e utilisateur

Application de la stratégie de groupe.

~ Emplacements réseau (3)

s.geiller (P:) Classes (T:) Direction (Z:)
[ | [ |
W™ 0,99 Go libres sur 1,00 Go W icolibre =

Emplacements réseau en étant connecté avec un utilisateur de la direction.

Retour en haut (GPO)

Retour en haut (DFES)
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Annexe 7 - Connexion imprimante partagée

Il faut commencer par créer une GPO, cela se passe comme les GPO vue au-dessus. Une fois
qu’on a créé la GPO puis qu’on est allé dans Configuration utilisateur > Préférences > Parametres
du Panneau de configuration > Imprimantes.

_EJ' Stratégie U_Creer_imprimante [!
~ i Configuration erdinateur
| Stratégies
| Préférences
v %, Configuration utilisateur
| Stratégies
w [ | Préférences
| Paramétres Windows
w (7] Parameétres du Panne
Sources de donni
5 Periphériques
q‘ Options des doss
ﬁ Paramétres Interr
ﬁ Utilisateurs et grc
|29 Options réseau
ﬁ Options d'alimen
gﬁ Imprimantes
@ Options régionaly
Taches planifices
Menu Dérmarrer

Arborescence de la stratégie.

Faites un clic droit puis Nouveau > Imprimante partagée. Vous allez avoir cette fenétre qui va
s’ouvrir.

Propriétés de : copieur_nb_accueil_s >
Genéral Commun

Action:  |Mettre & jour a

Supprimer toutes les connexions dimprimantes partagées

Imprimante partagée

Chemin partage : | 11192, 168. 111. 5\copieur_nb_accueil_s

Définir en tant quimprimante par défaut...

[]...seulement sil n'existe pas dimprimante locale

Mapper au port local (facultatif)

Port local : | ~

Reconnecter

Supprimer e mappage de tous les ports locaux

Annuler Appliquer Aide

Fenétre de configuration de Uimprimante.
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Appliguez les modifications puis ouvrez une invite de commandes et tapez la commande
suivante.

t terminée sans erreur.

erminée sans erreur.

Application de la stratégie de groupe.

Redémarrez ensuite votre ordinateur et connectez-vous avec n’importe quel compte. Quand vous
allez dans les imprimantes et scanners, vous devriez apercevoir la nouvelle imprimante.

Imprimantes et scanners
Ig] COPIEUR_NB_ACCUEIL sur 192.168.111.5

Par défaut

Ouvrir la file d'attente Gérer Supprimer

Imprimantes connectées.

Retour en haut (GPO)

Annexe 8 - Mise en place du DHCP

Nous commencgons par monter une machine virtuelle sous Linux Debian12.

© debian 12

Debian GHU-Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Acces=ible dark contrast installer menu
Help

Install with speech synthesis

Nous optons pour une installation en lighe de commande pour une question de performances,
de sécurité et de stabilité de notre serveur.
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[!] selection des logiciels
Actuellement, seul le systéme de base est installé. Pour adapter l'installation & vos
besoins, wous pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de
logiciels.

Logiciels & installer :

<Cont fnuers

[1] Configuration de grub-po

Il semble gue cette nouvelle installation soit le seul sustéme d'exploitation existant
sur cet ordinateur. Si c'est bien le cas, il est possible d'installer le programme de
démarrage GRUB sur le disgue principal (partition UEFI ou secteur d'amorcage).

Attention : =i le programme d'installation ne déetecte pas un systeme d'exploitation
installé sur 1l'ordinateur, cela empéchera temporairement ce sustéme de démarrer.
Toutefois, le programme de démarrage GRUE pourra 8tre manuellement reconfiguré plus tard
pour permettre ce déemarrage.

Installer le programme de démarrage GRUB sur le disgue principal ?

<Revenir en arriére:
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GMU GRUE we 2 B6-13+debi2ul

hian GHUAL inux

ite de commandes.
ctionngé EcUt automat iguement d

La premiere étape consiste a mettre a jour le systeme d’exploitation avec la commande apt-get
update et apt-get upgrade.

_ - Dfficial amded DWD Binary-1 with firmwar

_ - Official amded DVD Binary-1 with firmw

-t sont donc dé

et @ non m

Ensuite nous allons renommer le serveur dans le fichier /etc/hostname et redémarrer la machine.

GNU nano 7.2 Jetc/hostname

HCP-HEE. ry.local

Puis nous passons a la configuration réseau dans le fichier /etc/resolv.conf qui est essentiel pour
la configuration de la résolution des noms de domaine.
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Jetcsresoly.cont s

GHU nano 7.2 Jetc/krbs.conf
[1it
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Nous configurons également les interfaces réseaux. Pour cela, nous allons d’abord déterminer le
type d’interface réseau (généralement soit eth0 soit ens33 selon la machine).

oup default glen 1

of
= h

preferred_Lft fo
ost nopref i

te UP group default glen 1

GNU nano 7.2 setosnetworksinterfaces

loop
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Test pour savoir si on communique correctement avec le serveur adds/dns, ici a Uadresse
192.168.0.3.

Pour joindre la machine au domaine : utilisez la commande apt-install realmd sssd adcli (realmd
= outil pour découvrir et joindre un domaine, sssd = service qui geére les informations
d’identification et adcli pour joindre UAD).

Il peut-étre nécessaire d’utiliser également la commande apt-get install sssd-tools sssd libnss-
sss libpam-sss adcli pour compléter les paguets manquants et nécessaire pour joindre UAD. Le
sssd est le System Security Services Daemon,il s’agit d’un service principal qui fournit les services
d’authentificationet de gestion des identités aupres de Uactive directory. Le nss et pam sont des
modules qui servent a gérer les informations sur les utilisateurs et sur leur authentification.

Pour joindre le domaine, la commande est realm join —-user=marie ecole-jferry.local.
esmarie# | realm join --user=marie ecole-jferry.local

arie#|realm list

-directory

1-tools

mm

oot

Une fois intégré au domaine, nous retrouvons notre serveur DHCP c6té Serveur Win 2022.
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| Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o R /| XEcE HE TaETE%

| Utilisateurs et ordinateurs Activel| plop, Type Description
| Requétes enregistrées 11 SRV-DHCP-JFD2 Ordinateur
~ 3 ECOLE-JFERRY.LOCAL
| Builtin
[» | Computers
4 DIRECTION
2 | Domain Controllers
o ELEVES
| ForeignSecurityPrincipal:

| Managed Service Accow
4| PROFESSEURS
4| SALLE INFORMATIQUE

| Users

Nous continuons avec l'installation des paquets permettant de mettre en place le réle DHCP afin
d’attribuer automatiquement une adresse ip a tout poste intégrant notre domaine active directory.

La commande est apt-get install isc-dhcp-server.

Jjour.

Viens ensuite la configuration du fichier /etc/default/isc-dhcp-server qui spécifie les interfaces
réseau que le démon DHCP doit écouter. Il s’exécute en arriere-plan facilitant la gestion des
adresses ip.

GHU nano 7.2 Jetcsdefaultsis
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Puis nous allons spécifier dans le fichier /etc/dhcp/dhcpd.conf les plages d’adresses IP sur
lesquelle le serveur DHCP peut attribuer une adresse, définir les serveurs DNS, la passerelle par
défaut, ainsi que la durée des bails.

GMU nano 7.2

Pour finir, il est nécessaire de redémarrer le service DHCP avec la commande systemctl restart
isc-dhcp-server ou start / stop, et la commande systemctl status isc-dhcp-server permet de
connaitre 'état actuel du service.
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Afin de tester le bon fonctionnement du service DHCP, nous créons une VM pour un poste client
de test en Windows 10 Professionnel.

En voici la configuration réseau :

<

@ Accueil Etat

Rechercher un paramétre
A

Réseau et Internet

» Panneau de configuration » Réseau et Intemet > Centre Réseau et partage

Page d'accusil du panneau de Afficher les informatig 9

configuration Afficher vos réseaux actifs |

Général

Etat Modifier les paramétres de la
carte

ECOLE-JFERRY.LOCAL

. Cennexion
Réseau public |

Madifier —

Connectivite IPv4 Pas d'accés réseau

§ Proprités de Ethemetd x Connectivité TPu6 Pas d'accés réseau

Etat du média Activé

Durée 00:02:21

Connexion en uiisant Vitesse ¢ 1,0 Ghitsfs
I Intel(R) 82574L Gigabtt Network Cornection Détails...

Cette connexion utiise les éléments suivarts sannage.

E3 Cliert pour les réseaux Microsoft
3 Partage de fichiers et imprimantes Réseaux Microsoft
3 Planificateur de paguets QoS
.. Protocole Intemet version 4 (TCP/IPv4)
[ 4 Protocole de multiplexage de carte réseau Microsoft
. Pite de protocole LLDP Microscit

Ethernet

Accés & distyl Geston de réseau

Iteur ouun

®Proprictés | | @ Désactiver | | Diagnostiquer
>

Installer Désnstaller Propriciés e

Description

TCP/IP version 6. Demiére version du protocele Injemet pemetiart la
commurication entre réseats héiémgenes interconnectés

0K

P oUTETTUE AT

& Donner des commentaires

. - [T
uration Afficher vos réseaux actifs |
erles Propriétés de : Protocole Internet version 4 (TCP/IPvd) e
erled GEnéral  Configuration alternative B
=me Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.
N (®) Obtenir une adresse IP automatiquement
L Gigi (O Utiliser I'adresse IP suivante :
eles Masque de sous-réseau l:l
25 rég Passerelle par défaut ; l:l
fichien nvoyés
"dep (O) Obtenir les adresses des serveurs DNS automatiquement
temet
+ mut (®) Utiliser I'adresse de serveur DNS suivante :

stocol Serveur DNS préféré : 192 .168 . 0 . 3
temet o
Serveur DNS auxiliaire : l:l EDESG

Valider les paramétres en quittant Avance...

(Tran|

par'd Annuler

zctés
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Je joins la nouvelle machine au domaine :

Propriétés X !
Moadification du nom ou du domaine de l'ordinateur X b 3 distance
el
Vous pouvez modffier le nom et I'appartenance de cet t
ordinateur. Ces modfications peuvent influer sur |'accés aux -
ressources réseau. e
€
Nom de I'ordinateur
PC-D1-JF b t
Nom complet d |'ordinateur : - | Modification du nom ou du domaine de lordinateur X t,n 4 distance
PC-01-JF L
Sécurité Windows X |t
Autres..
e le réssau.. | Mod.lﬂcatlon du nom ou du domaine de &t
(® Domaine - I'ordinateur
ecoleffemy local L
| | E Entrez le nom et le mot de passe d'un compte auterisé 3 joindre
() Groupe de travai a le domaine. I
WORKGROUP B 1
| Marie | |
=
I LLITITYYY YIS a
af
b OK Annuler af
B
0K Annuler Appliquer - OK Annuler k

Propriétés systéme X

Moedification du nem ou du domaine de I'ordinateur X tn & distance

Vous pouvez modifier le nom et I'appartenance de cet t
ordinateur. Ces modffications peuvent influer sur 'accés aux
ressources réseau

Nom de I'ordinateur

PCO1F | u L Dépanner

Fvotre

Etés.

Nom complet de lordinaieur
PCOTJF Ethernet0 <1Mo

Depuis ces 30 derniers jours

Autres
Membre d'un |[e réseau. | Propriétés Consommation des données
(®) Domaine :
|ecole1ferry local ‘
(O Groupe de travail - Afficher les réseaux disponibles
b SRR Affichez les options de connexion 4 Modification du nom ou du domaine de l'ordinateur X

Aonder

meétres réseau avanceés 0 Bienvenue dans le domaine ecole-jfermy.local.

Modifier les options d'adaptateul
oK
Bffichez les cartes réseau et modifi Lo ]

oK Anruler Appliquer

- LCentre Réseau et partage

b= Décidez des contenus que vous scuhaitez partager sur les réseaux
auxquels vous vous connectez.

Afficher les propriétés du matériel et de la connexion

Nous retrouvons également cette nouvelle machine dans lunités d’organisation de mon Active
Directory concernant les ordinateurs qui viennent d’intégrer le domaine :

[ SRV-ADDS-DNS [y SRV-DHCP-WEB [y PC-01-F

: Utilisateurs et erdinateurs Active Directory
Fichier Action Affichage 7

e xmB|lEB6EH

LaaTah

j Utilisateurs et ordinateurs Active|| pom Type Description
[ Requétes enregistrées &IPC-01-UF Ordinateur
v 4 ECOLE-JFERRY.LOCAL 1/ SRV-DHCP-WEB Ordinateur
» [ | Builtin
| Computers
5 2] Domain Controllers
» [] ForeignSecurityPrincipaly
> [Z] Managed Service Accour
5 ] Users
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Nous remarquons que le pc a bien une adresse IP attribué par le DHCP qui fait partie de la plage
d’adresse que nous avons défini auparavant.

Carte Ethernet Ethernet®

Suffixe DNS propre a la connexion. . . : jferry.local
Adresse IPv4d, . :

Masque de sous-réseau.

Passerelle par défaut.

C:\Users\Marie.ECOLE-JFERRY>_

Co6té DHCP sur notre serveur Linux, nous pouvons lister les ordinateurs via la commande dhcp-
lease-list afin d’afficher les baux DHCP attribués par le serveur et permet de lister les adresses IP
attribuées, les adresses MAC, les noms des hotes et la durée de validité des baux.

Retour en haut (DHCP)

Annexe 9 - Mise en place du Server Web

Afin d’héberger des sites web, il est indispensable d’installer trois logiciels :

- Apache : C’est un serveur Web qui gére les requétes HTTP et sert de pages web aux
utilisateurs ;

- MariaDB : Il s’agit d’'une base de données qui gere et stock les données des pages web ;

- PHP: C’est un langage de script coté serveur. Il est également utilisé pour générer le
contenu des pages web ;

a) Installation d’Apache :

Commandes a utiliser:
- apt-get update / upgrade
- apt-get install apache2

I ——————
GMSI23 - CUBES 2 46



-AMPUS
I D’ENSEIGNEMENT SUPERIEUR
cesl ET DE FORMATION PROFESSIONNELLE

- systemctl start apache2
- systemctl enable apache 2
- systemctl status apache2

Nous pouvons vérifier la bonne installation d’apache en ouvrant le navigateur et en tapant
http://localhost
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Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache?2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar/wni/html findex.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Setc/apache2/
{-- apache2.conf

T-- ports.conf
f-- mods-enabled
f |-- *.load
f T-- * conf
|-~ conf-enabled
f T-- *_conf
|-- sites-enabled
/ T-- * conf

*  apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

*  ports.conf is alwavs included from the main confiauration file. It is used to determine the
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b) Installation de MariaDB

Commande : apt-get install mariadb-server mariadb-client

oo e iEd
allation

{EWDED FOR ALL Mar
TEF CAREFULLY!

the root
into the

unt prot

tion [

c) Installation de PHP

Commande : apt-get install phpmyadmin

Redémarrer ensuite Apache : systemctl restart apache2.
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| Configuration de phpmuyadmin |
Merci de choisir le serveur Web @ reconfigurer automatiguement pour ex@cuter phpMugdmin.

Serveur Webh & reconfigurer automatiguement :

Retour en haut (Serveur WEB)

Annexe 10 - Installation du serveur FTP

Installation du vsftpd

Configuration du fichier avec la commande nano /etc/vsftpd.conf

GHU nano 7.2
anonymao enab le=K0
local_enahle=vE
e ite_er '

chroot 1

Générer des certificats SSL pour un transfert de fichiers sécurisés
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sl reg -x503 -nodes -days 365 -newkey rsai@edd -keyout Jetcsssl/privateswsfipd.key -out Jetc/ssl/certssustipd. pem
P e o o L o o o e s R T +o... +..

e o +a.

L L Foetiiiiaaa

bbb

R ot Feian o e ot ol +.

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are shout to enter is what is called a Distinguished Hame or & DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will ke left blank.

Country Mame (2 letter code) [AU]:FR
State or Province Name (full name] [Some-Statel :FRANCE
Localitu N £ HiZ:l]

root@5RY-DHCP -KWEE: fhomesmar ied| sudo systemctl start wvsftpd
root@5RY-0DHCP -HEE: Ahomesmar ied| sudo sustemctl status wsftpd
e ysftpd.service - wsftpd FTP Server
Loaded: loaded (/libs/systemdssystemswsftpd.services enabled; preset: enabled)
Active: active (running) since MWed 2624-88-67 @6:23:59 CEST; 125 ago
Process: 1359 ExecBtartPre=shinsmkdir -p Avarsrunsuvstipdsempty (code=exited, status=8/SUCCERSR)
HMain PID: 1368 (wsftpd)
Tasks: 1 (limit: 9433)
Memary: 884.6K
CPU: Tms
CGroup: ssystem.slicesvsftpd.service
1368 susr/shinsusftpd Jetocsvsfipd. conf

aolt 67 66:23:59 SRY-DHCP-WEER.ecole- jferry. local systemd([1]: Starting vsftpd.service - wvsftpd FTP server...

aolt 67 98:23:59 SRY-DHCP-HEEB.ecole-jferry. local systemd([1]: Started wsftpd.serwice - wsfipd FTR server.
root@5RY-DHCP -HEE: shomesmar ied _

Configuration du pare-feu

root@5RY-DHCP-WEE : Ahomesmar ie# | apt-€et install ufw

Lecture des listes de paguets... Fait
Construction de l'arhbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paguets supplémentaires suivants seront installés
iptables libipgatcE libnetfilter-conntracks libnfnetlinkd
Faguets suggérés
firewalld rsyslog
Les WOUVEAUX paguets sulvants seront installés
iptables libipetcE libnetfilter-conntrack3 libnfnetlinks ufw
@ miz & jour, 5 nouvellement installés, @ & enlever et & non mis & jour.
Il est nécessalire de prendre 663 ko dans les archives.
Aprés cette opération, 3 686 ko d'espace disgue supplémentaires seront utilisés.
Souhaitez-vous continuer 7 [040] _

"$BASH"
-t “/.hashrc
~/ . hashrc

mesg n 2r sdewsnull true

PATH=$PATH: fusrsshin
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allaw

fu allow

‘marie# {ufw allow

arie#|ufw allow

aries _

Test du SFTP avec Filezilla depuis un poste Client

[ sftp:/meric@192.168.0.4 - FileZilla — = %
Fichier Edition Affichage Transfert Serveur Favoris 7

H-EFTE ok kL Tass

Héte: Nom d utilisateur Mot de passe : Port: |:| Connexion rapide |~

Statuts Content du dossier =1 Vider la barre de connexion rapide

ome/marie » affiché avec succés A
Statut : Connexion 4 192.168.04... Supprimer ['histerique

Statut : Using username "marie".
Statut : Connected to 192.168.04 sftpy//marie®192.168.0.4
Statut :

Récupération du contenu du dossier. .

Statut : Contenu du dossier = fhome/marie » affiché avec succés
Statut : Connexion & 192.168.04..
Statut : Using username "marie”.
Statut : Connected to 192.168.04
Statut : Récupération du contenu du dossier...
Statut: Contenu du dossier « fhome/marie » affiché avec succes v
sftpi//marie@192.168.04 X | sftpi//marie@192.168.04 % | sftp://marie@®192.162.04 X -
Site local : | C:\Users\Marie ECOLE-JFERRY\ | Site distant : | /home/marie -
System Volume Information RN
Users =-? home
| All Users w1 | marie
B Default
Default User
Marie
@& Marie.ECOLE-JFERRY
i1 el | Public
RLTT P %
Nom de fichier Taille defic.. Type defichier Demiére modificat... ~ | Nom de fichier Taille de fi.. Typedefic.. Demiére modif.. Droitsd'ac... Propriétaire.. ™
J30 Objects Dossier de fichiers  04/08/2024 14:14:26 local Dossierde ... 04/08/202411:.. drwxr-xrx  marie marie
AppData Dossier de fichiers  04/08/2024 14:14:23 | bash_history 276 Fichier BAS... 04/08/2024 16:.. -rw---—— marie marie
Application Data Dossier de fichiers  07/08/2024 00:39:21 | bash_logout 220 Fichier BAS... 0D4/08/202408:.. -rw-r--r--  marie marie
[ Contacts Dossier de fichiers  04/08/2024 14:14:26 | bashre 3526 Fichier BAS.. 0D4/08/202408:. -rw-r--r--  mariemarie

Nous sommes bien connectés au serveur SFTP depuis le poste client ce qui permet un transfert
de fichiers en toute sécurité depuis U'extérieur.

Retour en haut (FTP)

Annexe 11 - Installation du role DFS

Dans un premier temps, il faut ouvrir le gestionnaire de serveur puis cliquer sur gérer
puis ajouter des roles et fonctionnalités. Ensuite, cliquez sur suivant dans les deux premieres
fenétres qui s’affichent.

Lors de la sélection du serveur on choisit celui sur lequel le réle doit étre installé.
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Pour trouver le r6le, allez dans service de fichiers et de stockage, services de fichiers
et iSCSI, et cochez espace de noms DFS (ici il est déja installé). Une fenétre s’affiche, vérifiez
que la case est cochée et cliquez sur ajouter des fonctionnalités.

Sélectionner des roles de serveurs

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles
Sélection du serveur || Services AD LDS (Active Directory Lightweight Directory Servic #
Roles de serveurs [[] Services AD RMS (Active Directory Rights Management Servic:
: = [] Services Bureau a distance
Fonctionnalites [C] Services d'activation en volume

[[] Services d'impression et de numérisation de document
[] Services de certificats Active Directory
[T Gt o it At T
4 [m] Services de fichiers et de stockage (3 sur 12 installé(s))
PR IRServices de fichiers et iSCSI (2 sur 11 installé(s))
¥ Serveur de Tichiers (nsgane)
[[] BranchCache pour fichiers réseau
[[] Déduplication des données
[ ] Dossiers de travail

| Espaces de noms DFS (Installé)
Tournisseur de stockage cible 15CS| (fournisseurs de m
[[] Gestionnaire de ressources du serveur de fichiers
[] Réplication DFS
[] serveur cible iSCSI

[] Serveur pour NFS

Ajouter les fonctionnalités requises pour Espaces de
noms DFS ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 QOutils d'administration de serveur distant
4 Qutils d'administration de réles

4 Qutils de services de fichiers
[Outils] Qutils de gestion DFS

Il Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités ‘ Annuler

Enfin cliquez deux fois sur suivant puis sur installer

|
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Annexe 12 - Configuration de U'espace de noms

Dans le gestionnaire de serveur allez dans outils puis Gestion du systéme de fichiers
distribués DFS. Cliquez-droit sur espaces de noms puis nouvel espace de noms.

Entrez le nom du serveur qui hébergera l’espace.

Entrez le nom a donner a Uespace puis dans modifier les parameétres cochez la méme
case que sur 'image

-0 2 Modifier les paramétres X
L Nom et paramétres de l'espace de noms P —
- ) Actic
Serveur d'espaces de noms ©
= DFS
Etapes Entrez un nom pour I'espace de noms. Ce nom appar] |Sv-adds-veil ‘
: dud dans le chemin d'accés de I . i
Serveur d'espaces de noms ‘:"' ;’:&':n :r"\s\Dom:E:\N:rﬁ?es = Swpmcs o 'Dgasmr partagé "“'
Nom et paramétres de |'espace Veil ] ]
de noms Nom — - :
Vel Chemin d'accés local du dossier partagé : hes
Y C
Type d'espace de noms C\DFSRoots\Vel Parcour... | fiy
Revoir les paramétres et créer Exemple : Public
I'espace de noms
Corf Autorisations du dossier partagé
orfimation Au besoin, |'Assistant créera un dossier partagé sur le
zm':ﬁﬂcﬁr: |ua p! mud-;r:?w TR O Tous les utilisateurs disposent d'autorisations de lecture seule
O Tous les utiisateurs di d' s de lecture /écriture

Modifier les paramétres
O Les administrateurs ont un accés total, les autres ont un accés en
lecture seule

® Les administrateurs ont un acceés total, les autres ont un accés en
lecture/écriture

(O tiiser des autorisations personnalisées :

[ Ok || Anmuer

Ensuite, choisissez espace de noms de domaine, cliquez sur suivant puis sur créer dans
la fenétre d’apres.

La derniere étape de la mise en place est de créer 'arborescence de Uespace. Il suffit de
faire un clique-droit sur 'espace de noms puis nouveau dossier

v 3 \\veil.nrivatel Veil [ oo wo e EENEERCER
9 ¢l | Nouveau dossier... |
% Dil Ajouter un serveur d'espaces de noms... 1
= En Déléguer les autorisations de gestion...
Pe ; =
B e m Supprimer |'espace de noms de |'affichage...
Y Réplicatic
%Y Doma Nouvelle fenétre a partir d'ici
Supprimer
Actualiser
Propriétés
Aide

Répétez autant de fois que nécessaire afin d’arriver au résultat souhaité (exemple ci-
dessous).
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<3 DFS Management
v o4 Espaces de noms
v i \\veil.private\Veil
| Classes
| Direction
| Enseignants
| Personnel

Retour en haut (DFS)

Annexe 13 - Création d’un partage et attribution des droits

La premiére étape est de créer un dossier qui contiendra les partages a l’endroit désiré
(par exemple C:\Partage).

Vérifiez également que des groupes de sécurité en accord avec les demandes ont bien été
créés. Par exemple : « Enseignants_M » contiendra les utilisateurs qui ont le droit de modification
dans le dossier enseignants.

Dans les propriétés des dossiers a partager, allez dans l'onglet partage, cochez partager
ce dossier et cliquez sur autorisations

Partage avancé X

Partager ce dossier

Paramétres
Nom du partage :
Enseignants v
Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés a : 16777 -4

v

Commentaires :

Autorisations | Mise en cache

e |

Cliquez sur ajouter pour choisir les groupes qui auront des droits sur le dossier puis
donnez a chaque groupe les autorisations nécessaires. Dans le cas de notre dossier Enseignants
cela donne ceci

|
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Autorisations pour Enseignants X

Autorisations du partage

Noms de groupes ou d'utilisateurs :

GDL_Enseignants_ RW (VEIL\GDL_Enseignants_RW)
£& Admins du domaine (VEIL\Admins du domaine)

Autorisations pour
GDL_Enseignants_RW Autoriser  Refuser
Contréle total O O
Modifier M O
Lecture O
Informations sur le contrdle d'accés et les autorisations
| Ader | Aoplaver

Autorisations pour Enseignants

Autorisations du partage

Noms de groupes ou d'utilisateurs :

Admins du domaine (VEIL\Admins du domaine)

#2 GDL_Enseignants_RW (VEIL\GDL_Enseignants_RW)

Ajouter... Supprimer
Autorisations pour Admins du
domaine Autoriser  Refuser
Controle total M |
Modifier M O
Lecture %] |
Informations sur le contrdle d'acceés et les autorisations
T

Ensuite, retournez dans longlet sécurité qui permet d’affiner un peu plus les
autorisations. Cliquez sur avancé puis désactiver l'héritage

Paramet] Bloquer I'héritage X O
N I Que voulez-vous faire des autorisations héritées actuelles ?

om: !
Propriétai Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées

P d'un objet parent ne s'appliqueront plus a cet objet.
Autorisatid
—> Convertir les autorisations héritées en autorisations explicites
Pour obte sur cet objet. entrée d'autorisation,
sélectionn|
Entrées d' —> Supprimer toutes les autorisations héritées de cet objet.
Type 3

82 Autol e les sous-dossiers et...
82 Auto les sous-dossiers et...
82 Auto.. Utilisateurs (VEIL\Utilisateurs) Lecture et exécution C:\ Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (VEIL\Utilisateurs) Spéciale CA\ Ce dossier et les sous-dossiers
l Auto... snts adm (snts.adm@veil.priv... Controle total €\ Ce dossier seulement

82 Auto.. CREATEUR PROPRIETAIRE Contréle total C\ Les sous-dossiers et les fichiers...
: Ajouter ‘ Supprimer Afficher

| Désactiver I'néritage |
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De cette fagon nous pouvons supprimer certains groupes qui n’ont pas a étre la et cliquer
sur modifier pour attribuer les bonnes permissions.

Parametres de sécurité avancés pour Enseignants O X
Nom : C:\Partage\Enseignants
Propriétaire : snts adm (snts.adm@veil private) &) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'appliqy
S8 Autoriser Systéme Controle total Aucun Cedossi
Autoriser GDL_Enseignants_RW (VEIL\GDL_Ensei...  Modification Ce dossii

88 Autoriser Administrateurs (VEIL\Administrateurs) Contréle total Aucun Ce dossi

< >
Ajouter | Supprimer
Autorisations pour Enseignants [m] X
Principal : GDL_Enseignants_RW (VEIL\GDL_Enseignants_RW) Sélectionnez un principal
Type: Autoriser ~
S'applique 3:  Ce dossier, les sous-dossiers et les fichiers ~

Autorisations de base: Afficher les autorisations avancées

[[] Contréle total

[ Modification

[ Lecture et exécution

[~ Affichage du contenu du dossier
[ Lecture

[A Ecriture

Autorisations spéciales

[C] Appliquer ces auterisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

La derniere étape consiste a ajouter le partage en tant que cible DFS dans la console de
gestion
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o5 Enseigr s e T
D"‘ - Ajouter une cible de dossier...
| Persont -
éplication Renommer le dossier...
k Domain Sy Déplacer le dossier...
Répliquer un dossier...
Affichage >
Nouvelle fenétre a partir d'ici
Couper
Supprimer
Actualiser
Propriétés
Aide
1 B
Rechercher les dossiers partagés O X
Serveur :
dossier _Réplication SRV-ADDS-VEIL | | Parcourr...
8 | Nouvelle cible de dossie
—_— Afficher les dossiers partagés
Dossier : Dossi s -
| |Enseignarts — p, ages .
[#- ) Direction
Chemin d'acces de |'espace de noms : @-Id
\\\veil private \veil\Enseignants @- L Ve
Chemin d'acceés a la cible de dossier :
|\\SRV-ADDS-VEIL \Enseignants
Exemple : \\Serveur\Dossier partagé‘\Dossier
Nouveau dossier partageé... OK Annuler

La fenétre ci-dessus ne montre que les dossiers partagés présents sur le serveur
sélectionné.

Apres lavoir ajouté, nous pouvons tester depuis le compte d’un enseignant.
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v v | Enseignants
Accueil Partage Affichage
« A »JRéseau > srv-adds-veil » Veil » Enseignants »
Nom Modifié le

7 Acces rapide

B Bureau o test 05/08/2024 20:22

¥ Téléchargements #

“= Documents »*
= Images »
“& OneDrive
B cePC
l_ﬁ Réseau

Nous pouvons voir qu’utiliser 'adresse du DFS nous amene bien au dossier enseignant.

Retour en haut (DFS)

Annexe 14 - Mise en place d’un quota sur un partage

Installation du réle FSRM par Powershell (en admin) avec la commande suivante :
Install-WindowsFeature -Name FS-Resource-Manager, RSAT-FSRM-Mgmt

Ici nous créerons le quota de 1 Go par dossier pour le partage Enseignants. Nous allons donc
créer un modele de quota.
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Créer un modéle de quota X
Copier les propriétés du modéle de quota facuktatif) :
Limite de 2 Go v Copier
Paramétres
Nom du modéle :
[Limte de 1Go |
Description facultatif) :
[Limte stricte & 1Gol |

Limite d 'espace

Limite :

C—

(® Quota inconditionnel : empécher les utilisateurs de dépasser la limite

(O Quota conditionnel - autoriser les utiisateurs & dépasser la limite (utiisé pour |'analyse)

Seuils de notification
Seui Adresse d... Joumalde.. Commande Rapports
| Aouter... Modifier Supprimer

ok ] aoner

Puis créer un quota a partir du modele qui vient d’étre créer

39 Gestionnaire de ressources du serveur de fichiers
Fichier Action Affichage 7

&< 725 HE

3 Gestionnaire de ressources du serveur
v 59 Gestion de quota

Limite | Type de ¢

L6 Q Analyser I'utilisation de volu... 200 Go Conditio
& Quotas
j Modéles de quotas Q Analyser I'utilisation de volu... 10,0 To Conditio
> a? Gestion du filtrage de fichiers Q Analyser I'utilisation de volu... 3,00 To Conditio
Gestion des rapports de stockage Q Analyser I'utilisation de volu... 5,00 To Conditio
> e Gestion de la classification =
[ Taches de gestion de fichiers Q Analyser un partage de 500... 500 Mo Conditio

(6]

Limite de

Q Limite de Créer un quota a partir d'un modéle... nditi
E Lirsite dev Modifier les propriétés du modéle... nditi
3] Limite de Supprimer nditi
@] Limite de Aide nditi
@] Limite de 200 Mo pour les ra.. 200 Mo Inconditi
Q Limite de 5 Go 5,00 Go Inconditi
@] Limite étendue de250Mo 250 Mo Inconditi
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Créer un quota X
Chemin d'accés du quota :

IC:\Partage\Enseignams Parcourir...
(O Créer un quota sur le chemin d'accés

® Appliquer automatiquement le modéle et créer des quotas surles
sous-dossiers existants et nouveaux
TOpnetes de quota

Vous pouvez utiliser les propriétés d'un modéle de quota ou définir des
propriétés de quota personnalisées.

Comment voulez-vous configurer les propriétés de quota ?
(® Dériver les propriétés de ce modéle de quota (recommandé) :
Limite de 1 Go v

Résumé des propriétés de quota :

(= Appliquer automatiquement le quota : C:\Partage\Enseignants
- Modéle source : Limite de 1 Go
‘... Limite : 1,00 Go (Inconditionnel)
i Notification : 1

o] [ o

Dans notre cas nous choisissons d’appliquer le quota a chaque sous dossier du partage
enseignant et non pas sur le dossier en lui-méme.

Retour en haut (Quotas de données)

Annexe 15 - Création de la GPO pour bloquer Uinstallation des
logiciels

Pour bloquer Uinstallation des logiciels pour les éleves, il suffit de créer une GPO. La GPO se
nommera comme suivant.

Mouvel objet GPO d

Mom :

U_Bloguer_installation_logiciel

Objet Starter GPO source :

(gucun) v

Aruer

Nom de la GPO.
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Une fois créée, allez dans Configuration utilisateur > Stratégies > Parameétres Windows >
Parametres de sécurité puis Stratégies de redirection logiciel. Une fois ici, faites un clic droit puis
«Nouvelles stratégies de restriction logicielle ».

_: Stratégie U_Bloquer_installation_logiciel [SRV-AD-

W C.onflgurat.mn ordinateur l L Aucune stratégie de restrict
_| Stratégies S
| Préférences L. . -
Des stratégies de restriction legicielle n

v & Configuration utilisateur de groupe. 5i vous définissez des straté

~ [ Stratégies de stratégie de groupe, elles remplacer
| Paramétres du logiciel d'autres objets de stratégie de groupe.
~ [ Paramétres Windows

Pour définir des stratégies de restrictiol

= Scripts (ouverture/fermeture de ses " L ;i
=3 pts ' Nouvelles stratégies de restriction logic

v Ty Paramétres de sécurité

~| Stratégies de clé publique Remarque : aprés aveir crég initialerner
“| Stratégies re rectrictinn Inmicisl radémarrane art néraccaira nnor ay'el
(27 Redirection de Nouvelles stratégies de restriction logicielle

oS basée sur N

. J" Q . Toutes les taches ¥

| Modéles d'admin

| Préférences Affichage ¥
Aide

Création de la restriction.

Une fois fais, faite un clic droit sur Uoption « Utilisateur standard » puis définissez la par défaut.
Cela rendre la restriction pour n’importe quel utilisateur. La restriction de base en gros. On
ajoutera a l'avenir le groupe spécifié qui sera bloqué.

Propriétés de : Utilisateur standard ? *

Général

= Utilisateur standard

=

Description :

Permet d'exécuter des programmes en tant qu 'utiisateur n'ayant pas
les droits d'administrateur, mais pouvant accéder aux ressources
accessibles aux utilisateurs norma.

Statut : |l ne s'agit pas du niveau par défaut

Pour que ce niveau soit le niveau de sécurité par Par défaut
défaut de tous les logiciels, cliquez sur Par défaut.

OK Appliquer

Fenétre pour mettre par défaut un groupe d’utilisateur.

I ——————
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Ensuite, on fait un clic droit sur « Contréle obligatoire » et on coche les options suivantes.

Propriétés de : Controle obligatoire ? X
Général
Appliquer les stratégies de restriction logicielle aux fichiers suivants :
(®) Tous les fichiers de logiciels & |'sxception des bibliothéques (ex. : fichiers DLL)
() Tous les fichiers de logiciels
Remarque : sile niveau par défaut est Non autorisé, 'application des stratégies de

restriction logicielle aux bibliothéques nécessite que vous définissiez des régles pour
toutes les biblisthéques utilisées par un programme afin d'utiliser le programme.

Appliquer les stratégies de restriction logicielle aux utilisateurs suivants :
(0 Tous les utilisateurs

(®) Tous les utilisateurs exceptés les administrateurs locaux

Lors de I'application de stratégies de restriction logicielle :
Appliquer les régles de certfficat

Ignorer les regles de certificat

Contréle obligatoire.

Nous allons ensuite faire un clic droit sur « Types de fichiers désignés » et nous supprimés les
fichiers avec extension en .exe. Cela bloquera définitivement le lancement de ces fichiers.

Propriétés de: Types de fichiers désignés ? >
Général

Les types de fichiers suivants définissert les contenus idertifiés en tant que
code exécutable. lls sont gjoutés aux types de fichiers de programmes
standard, tels que les fichiers EXE, DLL et VBS.

Types de fichiers désignés :

Extension Type de fichier ~
[HICRT Certfficat de sécurité

[EE|EXE Application

(7 B Fichier d'aide

EnTa Application HTML

:LJ INF Irformations de configuration

[_[INS Fichier INS ~
< >

|_Supprimer_

Pour sjouter un type de fichier, entrez son extension puis cliquez sur Ajouter

Extension du o
fichier : I:l Alouter

Type de fichiers désignés.
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Nous allons ensuite dans « Regles supplémentaires » et nous faisons un clic droit a Uintérieur.
Nous allons ajouter une régle de chemin d’acceés pour permettre Uexécution des fichiers exe dans
le dossier Windows et System 32. Ainsi que ceux disponible dans le serveur.

MNouvelle regle de certificat...
Nouvelle régle de hachage...
MNouvelle régle de zone réseau...

MNouvelle régle de chemin d'accés...

Toutes les tdches *
Actualiser

Exporter la liste...

Affichage ¥
Réorganiser les icones »

Aligner les icénes

Aide

Nouvelle régle de chemin d’acceés.

Voici la regle chemin d’acceés créée et que l'on peut apercevoir.

gE: C\Program Files (x86) Chemin d... Mon restreint 30/07/2024 18:52:1
gE: C\Program Files Chemin d... Mon restreint 30/07/2024 18:52:3
g?_\, CA\Windows Chemin d... Mon restreint 30/07/2024 18524

Régle de chemin d’accés.

Quand on se connecte avec le compte d’un éleve et que l'on tente d’exécuter un fichier en .exe,
nous rencontrons une erreur.

Cette application a été bloquée par votre
administrateur systéme.

Pour plus d'informations, contactez votre administrateur
Copier dans le Presse-papiers

Erreur lorsqu’on veut exécuter un fichier en .exe.

Annexe 16 — Création d’une zone de recherche inversée DNS

Le DNS s’est installé de lui-méme lors de la création de UAD. C’est pour cela qu’il n’y a pas de
procédure sur le DNS. Pour configurer ces DNS, il suffit d’aller dans le gestionnaire de serveur
puis d’aller dans « DNS ». Une fois ici vous devriez apercevoir des zones de recherches. Nous
allons créer une zone de recherche inversée car la zone de recherche directe est déja créée.

On fait un clic droit sur « Zones de recherche inversée » puis « Nouvelle zone... ».

I ——————
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B e i
v [ Zones st I
2m Mouvelle zone...
= Points Affichage >
| Redirec
Actualizer
Exporter la liste...
Aide

Création nouvelle zone.

On définit le type de zone, ici ce sera une zone principale.

Assistant Nouvelle zone

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. !
Sélectionnez le type de zone que vous voulez créer :

(®) Zone prindpale
Crée une copie d'une zone qui peut Etre mise & jour directement sur ce serveur,

(0 Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

(O Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

Type de zone.

On définit 'étendue de la zone de réplication de UActive Directory. On sélectionne ici, tous les
serveurs DNS exécutés sur des controleurs de domaine dans le domaine actuel. Ici ce sera

seulement sur 1 serveur.

Assistant Nouvelle zone hed
Etendue de la zone de réplication de Active Directory
‘ous pouvez sélectionner la fagon dont les données DNS doivent &tre répliquées .
sur votre réseau.

Choisissez |a fagon dont les données de la zone doivent &tre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
robertbadinter.priv

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : robertbadinter. priv

() Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000) :
robertbadinter.priv

ers tous les contréleurs de domaine spédfiés dans |Etendue de cette partition
d'annuaire :

< Précédent Annuler

Etendue de la zone de réplication.
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On définit ensuite les parameétres pour le nom de la zone de recherche inversée. On va faire une
zone de recherche inversée IPv4.

Assistant Mouvelle zone >

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. >

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPva,

(®) Zone de recherche inversée IPv4

(0) Zone de recherche inversée IPvG

< Précédent Annuler

Adressage de la zone de recherche inversée.

On lui définit un identifiant réseau. Ici on donne donc les 3 premiers octets de notre réseau. Pour
Robert Badinter, ayant un plan d’adressage en 192.168.30., on définit donc Uidentifiant suivant.

Assistant Nouvelle zone x
Mom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS,

Pour identifier |a zone de recherche inversée, entrez 1D réseau ou le nom de la zone.
(@ 1D réseau :

152 168 30 .

L'ID réseau est la partie des adresses IF qui appartient & cette zone. Enirez |TD
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans |'1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, |'TD réseau 10 crée |3 zone 10.in-addr.arpa, |TD réseau 10.0 crée la zone
0.10.in-addr.arpa.

(C)Mom de la zone de recherche inversée :
30.168.192.in-addr.arpa

< Précédent Annuler

Définition de U’ID réseau.

I ——————
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On autorise ensuite les mises a jour dynamiques sécurisées.

Assistant Nouvelle zone bt

Mise a niveau dynamique
Vous pouvez spédfier gue cette zone DNS accepte les mises & jour sécurisées, !

non sécurisées ou non dynamigues.

Les mises & jour dynamigues permettent au dient DNS d'enregistrer et de metire a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés gu'une
modification a lieu,

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autorizer :

@N’autoriser que les mises a jour dynamigues sécurisées (recommande pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.
() Autoriser & la fois les mises & jours dynamigues sécurisées et non séourisées

Les mises & jour dynamigues d'enregistrement de ressources sont acceptées a partir de
nimporte quel dient.

8 Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d&tre acceptées & partir dune source non approuveée.

(O MNe pas autoriser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre 4 jour ces enregistrements manuellement.

< Précédent Annuler

Mise a niveau dynamique.

Une fois notre zone créée, on fait un clic droit a Uintérieur et on ajoute un nouvel enregistrement,
ici, ce sera notre serveur AD DNS. On choisit donc un pointeur (PTR) et on parcourt dans les zones
de recherches directes afin de trouver le serveur/ordinateur que 'on souhaite enregistrer en tant
que pointeur.

Domiemst, DTDY
Parcourir *
Regarder dans : | -] robertbadinter.priv v | [
Enregistrements :
MNorm Type Données Horodateur ()
| ForestDnez. .
] (identique ... Héte (A) 192,168.30.3  07/08/202...
E]PC1RBADL.. Héte (A) 192,158.30... 07/08/202...
L= |srv-ad-dns [EECCIORCY 192,168.30.3  statique
] srv-DFs Héte (&) 192,168.30.6  07/08/202...
E]SRV-MAITRE  Héte (4) 192,168.30.4 07/08/202...
E]SRV-MATTRE  Héte () 192,168.30... 07/08/202... v
Sélection : srv-ad-dns.robertbadinter. priv
Types denregistrements : Hétes (Enregistrements A ou AAAA) ~
porer

OK Annuler

Ajout d’un nouveau pointeur.
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J’ai ensuite ajouté le serveur DFS (serveur de fichiers).

Mouvel enregistremnent de ressource

Pointeur (FTR)

Adresse P de I'hdte :

|192.1ﬁa.3u.5

MNem de domaine pleinement qualifie (FQDN) :

|G.3D.163.1‘32.in-addr.arpa

Mom de I'héte

|SR\|’—DFS.robertbadinter.pri\r

Parcourir...

Autoriser tout utilizateur identifie 8 mettre & jour tous les enregistrements
DNS avec le méme nom. Ce paramétre s'appligue uniguement aux
enregistrements DMNS pour un nouveau nom.

Annuler

Autre ajout d’un pointeur (PTR).

Annexe 17 — Redirection du dossier « Documents »

Apres avoir préparé un partage avec les droits adéquats (droits de modification) attribués aux
bons groupes, il faut créer une GPO pour activer la redirection. La GPO est créée a la racine du
domaine étant donné qu’on peut cibler les groupes de différentes fagons (ici par le filtrage de

sécurité). Modifiez la GPO de cette fagon

(= Stratégie U_Redirection_Mes_documents [!
v & Configuration ordinateur

| Stratégies

| Préférences

v 4% Configuration utilisateur
v || Stratégies
_| Paramétres du logiciel

v || Paramétres Windows

|| Scripts (ouverture/fermeturs
Parameétres de sécurité

3 Redirection de dossiers

| Modeles d'administration : défii
| Préférences
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Propriétés de : Documents ? X

Cible  Paramétres

= ] Vous pouvez spécifier |'emplacement du dossier Documents.

Paramétre :

Ce dossier va étre redingé vers |'emplacement spécifié.

~JEmplacement du dossier cible

ICréer un dossier pour chaque utilisateur sous le chemin d'accés racine Zl

Chemin d'acces de la racine :
\\192 168 20.15\Redirection

Pour |'utilisateur Claire, ce dossier sera redirigé vers :

\\192.168.20.15\Redirection"\Claire\Documents

I 0K I Annuler Appliquer

Cible  Paramétres

& I Sélectionner les paramétres de redirection pour Documents.

™ Accorder & |'utilisateur des droits exclusifs sur Documents.
[V Déplacer le contenu de Documents vers le nouvel emplacement.
™ Appliquer aussi la stratégie de redirection aux systémes

d'exploitation Windows 2000, Windows 2000 Server, Windows XP
et Windows Server 2003.

~ Suppression de stratégie

" Conserver le dossier dans le nouvel emplacement lorsque la
stratégie sera supprimée.

% Rediriger le dossier vers I'emplacement du profil utilisateur local
lorsque la stratégie sera supprimée.

Ensuite la configuration du ciblage des groupes se fait comme ceci :
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Afficher les liaisons & cet emplacement : | private ~
Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :
Emplacement Appliqué Lien activé Chemin d'accés
ﬁ veil private Non Qui veil private
J
Filtrage de sécurité

Les paramétres dans ce GPO s'appliquent uniguement aux groupes, utilisateurs et ordinateurs suivants :

Nom
82 GDL_Redirection_Documents (VEIL\GDL_Redirection_Documents)

Ajouter... | Supprimer Propriétés

Ne pas oublier de remettre le groupe « Utilisateurs authentifiés » dans les délégations en lecture.

U_redirection_documents
Etendue Détails Paramétres Délégation
Ces groupes et utilisateurs ont |'autorisation spécifiée pour cet objet de stratégie de groupe.
Groupes et utilisateurs :

Nom Autorisations acceptées Hérite
ﬁg Administrateurs de |'entreprise (... Modifier les paramétres, supprimer, modifier la sécurité Non
2 Admins du domaine (VEIL\Admi... Modfier les paramétres, supprimer, modffier la sécurité Non

52 ENTERPRISE DOMAIN CONT... Lecture Non
fﬂ GDL_Redirection_Documents (... Lecture (& partir du filtrage de sécurité) Non
-%-Gyd' deditertos-pareycires, supprimer, modifier la sécurité Non

“ A Utilisateurs authentifies Lecture

Ajouter... Supprimer Propriétés

Une fois la GPO en place apres un gpupdate /force et une reconnexion, nous pouvons voir que
I’emplacement du dossier « Documents » se trouve bien a 'adresse voulue et plus en local.

Général Fichiers hors connexion
3-' = Documents
Type : Dossier systéme
Emplacement : \1192.168.20.15\Redirection\e test
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Retour en haut (DFS)

Annexe 18 — Mise en place de la réplication DFS

Premierement, une commande powershell suffit a installer le réle : Install-WindowsFeature FS-
DFS-Replication. Ce role est a installer sur tous les serveurs qui seront membres du groupe de
réplication.

Dans la console de gestion du DFS cliquez-droit sur réplication puis nouveau groupe de
réplication.

On sélectionne groupe de réplication multi-usage étant donné que l'on veut une réplication
entre plusieurs serveurs. Puis 'on nomme le groupe.

Nom du groupe de réplication :

Veil_replication

Description facultative du groupe de réplication :

réplication du DFS de I'école Simone VEIL

Domaine :

veil private Parcounir...

Ensuite, on ajoute les serveurs qui seront membres du groupe. Si le role dfsr n’est pas installé sur
l'un des serveurs, cette étape renverra une erreur.

Serveurs non valides X

Impossible d'ajouter certains serveurs en tant que membres de la réplication DFS.
Cliquez sur Détails pour plus d'informations.

Détails >> OK

On choisit un type de topologie
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réplication.

Cette topologie requiert au moins 3 membres dans le groupe de réplication. Les

membres spoke sont connectés & un ou deux hubs. Cette topologie est adaptée

aux scénarios de publication ol les données proviennent du membre hub et se

répliquent sur les membres spoke.

(® Maille pleine

Dans cette topologie, chaque membre est répliqué avec tous les autres
membres du groupe de réplication. Cette topologie est surttout adaptée lorsqu'il
existe au plus dix membres dans le groupe de réplication.

(O Aucune topologie

Sélectionnez cette option si vous souhaitez créer une topologie personnalisée

une fois |'Assistant terminé. Aucune réplication ne peut s'effectuer tant que vous
n'avez pas créé |a topologie personnalisée.

L’étape suivante consiste a choisir a quel moment a lieu la réplication et quelle bande passant lui
est alloué. On peut choisir une réplication constante ou spécifier des plages horaires de la sorte.

Base de la

Heure locale de réception du membre

planification :

¢

0

10

12

14

16

18

&)
20 2 24

Tous

lundi

mardi

mercredi

jeudi

vendredi

samedi

dimanche

|ttilisation de la
bande passante :

Détails >>

Compléte

OK

Ici par exemple, la réplication aurait lieu la nuit avec une bande passante compléte.

Le serveur principal peut-etre comparé a un «original ». c’est-a-dire qu’ne cas de conflits, ce sont

ses infromations qui sont gardées.
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Ensuite, il faut sélectionner les dossiers qui seront répliqués entre les membres.

Suite a cela, l'ultime étape est de paraméter chaques serveurs membre de fagon a ce que la case
statut de ’appartenance soit activé et que le chemin local du dossier soit renseigné.

Retour en haut (DFS)

Annexe 19 - |Installation et configuration du serveur

d’impression (en core)

L'installation d’un serveur en mode core se déroule comme une installation de serveur classique
a la différence pres qu’il faut sélectionner une version de Windows sans expérience de bureau

(comme indiqué en surbrillance sur 'image ci-dessous)

&, é Configuration du systéme d'exploitation Microsoft Server
Sélectionner le systéeme d'exploitation a installer
Systeme d'exploitation Architecture Date de mod
Windows Server 2022 Standard Evaluation
Windows Server 2022 Standard Evaluation (expérience de bureau) x64 07/08/2021
Windows Server 2022 Datacenter Evaluation x64 07/08/2021
Windows Server 2022 Datacenter Evaluation (expérience de bure.. x64 07/08/2021
< >
Description :
(Recommandé) Cette option ignore la majeure partie de I'environnement graphique Windows. A
gérer avec une invite de commandes et PowerShell, ou 3 distance avec Windows Admin Center ou
d’autres outils
Suivant
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Le reste de Uinstallation se déroule normalement jusqu’a arriver a cette fenetre

i | C:\Windows\system32\LogonUl.exe

Administrateur

Le mot de de 1’utilisateur i re modifié avant la premiére
0K
Annuler

ILfaut configurer un compte local pour la premiere connexion mais celui-ci pourra etre désactivé
apres avoir ajouté le serveur au domaine.

Pour ajouter le serveur au domaine, sélectionnez Uoption numéro 3 et suivez les instructions

BN Administrateur : C:\Windows\system32\cmd.exe

Actuel domaine : veil.private

Souhaitez-vous adhérer a@ un (D)omaine ou Groupe de (t)ravail? (Vide = annuler): d
Nom de domaine a joindre (Vide = annuler): veil.private

Spécifier un domaine\utilisateur autorisé: (Vide = annuler): snts.adm

Mot de passe de snts.adm:

Vous rejoignez veil.private... Merci de patienter.

Le réle serveur d’impression est maintenant prét a étre installé. Séléctionnez Uoption 15 puis
entrez cette commande : ocsetup Printing-ServerCore-Role. Aprés le redémarrage, retourner
dans la console powershell pour entrer ceci : ocsetup Printing-ServerCore-Role. Cela permet
d’ouvrir les ports pour le partage d’imprimante.

Avant d’installer Uimprimante, il faut ajouter le driver au magasin avec les commandes suivantes.

Pnputil /add-driver Chemin\Dossier (chemin a modifier selon 'emplacement du driver bien
entendu)

[=]=]i

BM Administrateur : C:\Windows\system32\cmd.exe
: Pour lancer de nouveau 1’ il de configurati du veur, exécutez « SConfig »
snts.adm> pnputil / sharp\French\PCL6\64b u3emfra.inf

su3emfra.inf

Add-PrinterDriver -Name XXX -InfPath
"C:\Windows\System32\DriverStore\FileRepository\XXX\XXX.inf "

> Add-PrinterDriver

I ——————
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Le parameétre -Name se trouve dans le fichier.inf du driver selon le modele de
Uimprimante

Le parametre -InfPath correspond au chemin créer dans le dossier FileRepository suite a
la commande Pnpuitil (le dossier créer porte le nom du .inf du driver)

Le driver est maintenant installé.

Pour Uinstallation de Uimprimante il faut d’abord créer un port comme ceci (parametres selon
votre configuration) : Add-PrinterPort -Name "XXX" -PrinterHostAddress "XXX"

Puis la commande suivante permet a la fois de créer 'imprimante et d’activer le partage : Add-
Printer -Name XXX -DriverName "XXX" -PortName XXX -Shared -ShareName "XXX" -
Published.

ILen reste plus qu’a configurer 'imprimante pour une impression N/B en recto-verso :
Set-PrintConfiguration -PrinterName « XXX » -Color $false

Set-PrintConfiguration -PrinterName « XXX » -DuplexingMode TwoSidedLongEdge

Retour en haut (serveur d’impression)

I ——————
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