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II. Introduction 

A. Contexte  
La communauté des communes du Castillonais a mis en place un service informatique centralisé et 

mutualisé pour les 7 écoles des 12 communes qui la compose, pour réaliser des économies financières. 

Cette mission a été confiée au Service Numérique et Technologique Scolaire (SNTS), qui en assure la 

maintenance des équipements ainsi que le support utilisateur. Il a également pris le relais de la société 

ITTECK. Le contrat de maintenance avec la société ITTECK vient de prendre fin, l’objectif est donc de 

reprendre l’administration intégrale du parc informatique.  

La communauté de communes du Castillonais, constituée en 2013, a entrepris une démarche de 

mutualisation des services, dont l'informatique éducative. Le partenariat avec ITTECK, débuté en 2014 

pour la gestion du parc informatique des douze communes, ne satisfait plus aux critères budgétaires 

actuels. 

Face à cette réalité financière, la mise en place du Service Numérique et Technologique Scolaire (SNTS) 

s'impose. Ce service centralisé, localisé au 30 Avenue de l'Europe à Castillon la Bataille, aura pour 

mission de garantir la maintenance matérielle et logicielle des équipements ainsi que l'assistance aux 

utilisateurs des écoles de la communauté de communes du Castillonais. La transition avec ITTECK, 

planifiée sur six mois, sera suivie d'une gestion interne du parc informatique, avec une réflexion sur 

l'évolution du système d'information et la modernisation des outils pédagogiques.   
 

B. Cahier des charges 
Lors du dernier projet que nous avons mené, nos objectifs étaient :  

- Élaborer la partie juridique ; 
- Coordonner la maintenance préventive et curative ; 
- Mettre au norme le câblage réseaux ; 
- Mettre à jour le parc informatique tant sur le plan matériel que logiciel ; 
- Fournir une documentation et une formation aux utilisateurs tout en respectant une 

démarche qualité conforme aux objectifs de la communauté des communes ; 

Aujourd’hui, la finalité du projet que nous vous proposons est : 

- La mise en place de nouveaux serveurs dans chaque école ; 
- La gestion des comptes utilisateurs via l’Active Directory ; 
- L’automatisation de tâches ; 
- L’intégration de différents rôles sur nos serveurs (ADDS, DNS, DHCP, DFS, FTP, service 

d’impression, service web et sauvegarde) ; 
- L’instauration de règles utilisateurs : horaires de connexion, droits d’accès à des dossiers 

personnelles et partagés, gestion de quotas ; 
- Des transferts de fichiers dans un environnement sécurisé ; 

- Une gestion des serveurs et des postes clients à distance ; 
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C. Cartographie de l’infrastructure 

1. Infrastructure Système 
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2. Active Directory  
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3. Infrastructure Réseau 
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III. Mise à jour logiciels des serveurs 

A. DNS 
En premier lieu le DNS (Domain Name System, système de nom de domaine) permet la 

résolution des noms en adresse IP. Cela permet de retenir seulement un nom et pas une adresse 
IP. 

 

Schéma du DNS. 

B. AD 
Le rôle de l’AD (Active Directory), c’est un annuaire d’objets où nous y retrouvons les utilisateurs, 
groupes, ordinateurs, unités d’organisations… Cela permet de tout centraliser et de gérer son 
parc à partir d’un endroit en y ajoutant des stratégies de groupe, des paramètres de sécurité 
sur les dossiers de partage à partir des groupes de sécurités créés, des politiques de mot de 
passe et des gérer horaires de connexion. Pour ne citer que ça. 

1. Organisation de l’Active Directory 
Pour l’Active Directory et le nom de domaine utilisé, nous avons décidé de choisir le nom 

de l’école. Ce qui donne : 

- Pour Robert Badinter, le nom de domaine robertbadinter.priv ; 
- Pour Simone Veil, le nom de domaine simoneveil.priv ; 
- Pour Jules Ferry, le nom de domaine julesferry.priv ; 
- Pour Emile Zola, le nom de domaine emilezole.priv ; 
- Pour Louis Pasteur, le nom de domaine louispasteur.priv ; 
- Pour Louise Michel, le nom de domaine louisemichel.priv ; 
- Pour Robert Debré, le nom de domaine robertdebre.priv 

Pour l’installation de l’Active Directory ainsi que la création du nom de domaine, vous pouvez 
retrouver la procédure en Annexe 1. 
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2. Comptes utilisateurs 
Les comptes utilisateurs se situent dans des unités d’organisations. Pour les élèves, 

nous avons créé une unité d’organisation par classe. Ce qui donne que les élèves de la classe 1 
seront dans l’unité d’organisation classe 1, et ainsi de suite. Des groupes ont été créés afin de 
mieux gérer les permissions NTFS dans les dossiers de partage. Pour créer ces unités 
d’organisations, groupes et utilisateurs, vous pouvez suivre la procédure en Annexe 2. 

Pour chacun des utilisateurs, nous avons décidé de générer une politique de mot de 
passe en se référant à l’ANSSI (Agence Nationale de la Sécurité des Systèmes d’Informations). 
Pour se faire, nous avons utilisé un PSO (une stratégie de mot de passe). Cela permet une plus 
grande flexibilité dans la gestion des mots de passes. C’est une façon de protéger les comptes 
membres du groupe « Admins du domaine » avec une politique de mots de passe stricte. On a 
créé une politique de mot de passe différentes pour chaque groupe existant. Pour ce qui est de la 
procédure, vous pouvez la suivre en Annexe 5. 

3. Gestion des stratégies de groupe (GPO) 
Une stratégie de groupe (aussi appelée GPO) est un ensemble d’outils et de paramètres 

intégrés à Windows Server. Cela permet de centraliser la gestion des ordinateurs ou des 
sessions utilisateurs grâce à des paramètres que nous attribuons. Comme bloquer l’accès au 
panneau de configuration pour les élèves, cela est possible de le faire depuis une stratégie de 
groupe et de l’attribuer seulement au groupe de sécurité des élèves. 

Pour ce qui est des GPO que nous avons créées, elles sont les suivantes : 

- Mapper des lecteurs réseau selon les groupes de sécurité et de faire correspondre les 
lecteurs pour chacun des groupes ; 

- Connecter automatiquement l’imprimante réseau au démarrage de la session ; 
- Bloquer la possibilité pour les élèves d’installer des logiciels et d’exécuter des fichiers en 

.exe ; 
- Rediriger le lecteur réseau personnel vers le dossier Documents afin que les utilisateurs 

y est accès depuis Documents 

4. Horaires de connexion 
Les horaires de connexion permettent de filtrer à quel moment les utilisateurs peuvent 

se connecter. S’ils sont en dehors des horaires auxquelles ils sont autorisés, la connexion sera 
bloquée. Il nous a été demandé que les élèves puissent se connecter entre 9h et 17h, les 
enseignants entre 7h et 20h. La direction ainsi que le service informatique n’ont pas d’horaires de 
connexion. 

Pour la gestion des horaires de connexion, nous avons créé un script nous permettant 
à partir d’une liste d’utilisateur que nous avons générée depuis l’Active Directory. C’est un gain 
de temps quand on a beaucoup d’utilisateurs. Nous avons créé deux scripts, l’un pour la liste 
des enseignants, fixés sur les horaires demandés. Puis un autre pour les élèves avec les horaires 
suivantes, de 9h à 17h. La procédure se trouve en Annexe 4. 
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C. DHCP 
Le rôle du DHCP (Dynamic Host Configuration Protocol) permet de configurer 
automatiquement les paramètres IP (Internet Protocol) des hôtes sur le réseau en attribuant 
automatiquement une adresse IP, un masque de sous-réseau, une passerelle et un DNS 
(Domain Name System) aux appareils connectés. 

Il permet de centraliser ces paramètres ce qui facilite la gestion des adresses IP. 

Il nous est précisé dans le sujet de configurer un serveur DHCP sous Linux nous avons donc 
choisi la distribution Debian 12 qui est réputée pour sa stabilité, elle offre également un support 
à long terme avec une version stable. De plus elle bénéficie de mises à jour régulières et rapides 
et elle est compatible avec un large choix de matériels et logiciels. 

Concernant le plan d’adressage IP, nous avons repris celui étudié sur le précédent projet qui 
est le suivant.  

 

Plan d’adressage des écoles. 

La procédure d’installation du serveur se trouve en Annexe 8. 
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D. DFS 

1. Organisation du DFS 
Le rôle DFS permet de relier des partages sous un même espace de nom. Cela veut dire 

que les dossiers partagés et les fichiers qu’ils contiennent peuvent se trouver sur différents 
serveurs mais seront quand même accessibles depuis un chemin unique du type : 
« Nom_De_Domaine\Espace_De_Nom ». Pour l’installation du rôle, vous pouvez suivre la 
procédure en Annexe 11. 

Dans notre cas, nous avons 5 dossiers à partager depuis un serveur Windows : 

- « Direction », uniquement modifiable par les membres de la direction ; 
- « Enseignants », modifiable par la direction et les enseignants, il contient un dossier 

nominatif par enseignants mais tous sont accessibles à tous les membres ; 
- « Classes », où chaque élève a accès uniquement au dossier de sa classe et ou la 

direction et les enseignants ont les droits de modification sur toutes les classes ; 
- « Personnel », où chaque élève a le droit de modification sur un dossier à son nom afin 

de stocker diverses données à caractère personnel ; 
- « Mes documents », qui est l’équivalent du dossier personnel pour les enseignants et 

la direction avec comme subtilité qu’il s’agit d’une redirection du dossier local vers un 
partage sur le serveur. La procédure est disponible en Annexe 17 

Pour la création de ces dossiers partagés, la procédure se trouve en Annexe 13. 

Bien entendu, les comptes administrateurs du SNTS ont un contrôle total sur toute 
l’arborescence. 

Une réplication du DFS est également mise en place. Vous pouvez suivre la procédure en 
Annexe 18 

2. Quota de données 
Pour éviter d’utiliser plus de stockage que nécessaire, nous mettons en place des quotas 

en respectant les directives fournies, à savoir : 

- 5 Go strict pour le partage « Direction » 
- 1 Go strict par dossier pour le partage « Enseignants » 
- 1 Go strict par dossier pour le partage « Classes » 
- 2 Go strict pour chaque personne dans « Mes documents » 
- 1 Go avec alerte si dépassement de 10% pour chaque dossier dans « Personnel » 

Les procédures pour la mise en place des quotas sont disponibles en Annexe 14. 

3. Lecteurs réseau 
La dernière étape est de donner accès à ses partages de façon simple et invisible pour 

l’utilisateur. Les dossiers sont soit des redirections (dans le cas des documents du corps 
enseignant) ou des lecteurs réseau montés automatiquement via GPO selon les accès de chaque 
utilisateur. La procédure se situe en Annexe 6. 
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E. Serveur d’impression 
Nous avons choisi de mettre en place notre serveur d’impression en mode core dont la 

procédure d’installation est en Annexe 19. En effet, cela nous permet d’économiser les 
ressources du serveur afin de garantir une impression fluide même en cas de forte affluence (par 
exemple plusieurs professeurs souhaitant imprimer en même temps). 

Le fait d’avoir ce serveur rend également plus simple la gestion des GPO pour déployer 
automatiquement a chaque utilisateurs. 

Enfin l’administration est simplifiée, Par exemple, nous pouvons arrêter une impression, 
vider la file d’attente ou encore mettre à jour les drivers de tous les utilisateurs en une seule fois 
et à distance. 

 

F. FTP  
Le FTP (File Transfert Protocole) ou Protocole de Transfert de fichier est un protocole qui 

permet le transfert de fichier entre un client et un serveur sur un réseau utilisant le protocole 
TCP/IP. 

Son rôle est : 

- Le partage de fichiers entre des machines distantes ; 
- Le transfert de fichiers rapide et fiable et ce quelques soit le format du fichier 

transféré.  

Il peut être configuré de différentes manières tel que le FTPS (ou FTP Secure) qui ajoute 
une couche de chiffrement SSL ou bien en tant que SFTP (SSH File Transfer Protocol) qui utilise le 
SSH pour sécuriser le transfert de fichiers.  

Pour des raisons de sécurité, il est également intéressant de restreindre l’accès à cette 
connexion, dans notre cas il sera utilisé exclusivement par les enseignants dans le cadre d’une 
connexion à distance depuis leur domicile. 

La procédure d’installation du serveur FTP, se situe en Annexe 10. 

G. Serveur Web 
Le server Linux configuré avec le DHCP nous servira également à héberger le site de 

l’école Intranet et le site Web.  

Un intranet est un réseau informatique qui est utilisé au sein même d’une organisation. 
C’est un outil qui facilite la communication entre les services et les salariés. De plus, il permet le 
partage de documents, d’informations et la gestion de projets. 

Un site Web est un ensemble de page web accessible vie Internet et identifié par une 
adresse URL unique. Contrairement à l’intranet il est accessible à tout le monde. Il est utilisé pour 
diffuser des informations au plus grand nombre ou pour fournir des services en ligne.  

La procédure du serveur Web est disponible en Annexe 9.  
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H. Service de sauvegarde 
Le service de sauvegarde est un service intégré à Windows Server que nous pouvons 

installer ou non. Ce dernier permet de sauvegarder vers un serveur distant, la globalité du 
serveur sur lequel le service est installé ou les dossiers sélectionnés en amont lors de la 
configuration de ce dernier. 

I. Logiciel prise de main à distance 
Un logiciel de prise de main à distance est un logiciel avec un côté client et un côté 

« serveur ». Le côté « serveur » prend la main, c’est le support qui est de ce côté. Le côté client est 
l’utilisateur qui a besoin d’une assistance. Il existe plusieurs logiciels de prise de main à distance 
sur le marché. Certains sont connus par leur nom, d’autres par leurs failles de sécurité. Quand on 
veut utiliser un logiciel comme celui-là, il faut se soucier de la sécurité de ce dernier, s’il respecte 
bien le RGPD (Règlement Général de la Protection des Données). 

C’est pour cela que nous avons décidés d’utiliser ISL Online, qui est un logiciel de prise 
de main à distance respectant le RGPD, comme indiqué sur leur site. 

IV. Mise à jour matériels des serveurs 

A. Choix du matériel 
Pour les serveurs, nous utiliserons des serveurs rackables de la marque HP Enterprise. Ils 

seront installés dans une baie informatique pour gagner de la place. 

Le modèle de serveur est un HP Enterprise ProLiant DL320 Gen11 montable en rack. Il 
est de la dernière génération des serveurs HPE, en embarquant 16 Go de RAM en DDR5 cadencée 
à 4000 MHz. Il a un processeur Intel Xeon Bronze 3408U cadencé à 1.8 GHz. Nous lui rajouterons 
2 SSD en RAID 1 de 1.92 To. Cela permettre d’y installer le système d’exploitation ainsi que tous 
les logiciels qui demandent de la rapidité. Pour ce qui est du stockage, nous partirons sur 5 
disques dur de 2 To chacun monté en RAID 6. Cela permettra une meilleure redondance des 
données ainsi que de garantir l’intégrité de ces dernières. Ce qui revient à 5 641,45€ de coût 
pour la totalité du serveur. 

Pour ce qui est des licences, nous utiliserons des licences Windows Server 2022 
Standard, amplement suffisant pour l’utilisation qu’elles auront. Le coût des licences est de 
3 327,56€. 

Pour la prise de main à distance, nous avons décidés de partir sur la solution de ISL 
Online avec un abonnement à l’année pour 3 utilisateurs prises de main, ceux de la SNTS. Cela 
revient à un coût de 1 022,58€/an. 

Pour les sauvegardes, nous avons décidés d’utiliser la solution proposée par VEEAM 
Backup. Cette solution permettre de sauvegarder et de récupérer nos données à n’importe quel 
moment en cas de problème. Ce qui revient à un coût de 5 222,23€ pour une licence de 3 ans. 

  

https://www.islonline.com/fr/fr/gdpr/
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B. Proposition du projet au comité de pilotage 
Nous proposons d’installer un serveur rack par école. Sur ce dernier il y aura un Hyper-V 

installé permettant la virtualisation des 4 autres serveurs. L’Hyper-V comprendra :  

- 1 serveur Windows Server 2022 en graphique pour l’Active Directory, DNS ; 
- 1 serveur Windows Server 2022 en graphique pour le DFS (le système de 

fichiers) ; 
- 1 serveur Windows Server 2022 en ligne de commandes (mode core) pour le 

service d’impression et le service de sauvegarde Windows. 
- 1 serveur Linux Debian 12.4 pour le DHCP, Serveur Web et un accès FTP. 

Le serveur principal aura la solution VEEAM d’installer afin de pouvoir sauvegarder 
l’entièreté des serveurs. 

Ce qui a pour un coût total par école de 15 213,82€ HT. 

C. Planification 
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I. Annexes 

D. Procédures 

Annexe 1 - Création du nom de domaine dans l’Active Directory 
Lorsque le rôle AD DS de notre serveur est installé, ils nous proposent de le configurer. Quand 
nous commençons à le configurer, la 1ère fenêtre qui apparaît est la suivante. Comme convenu 
pour le nom de domaine, il sera créé avec le nom de l’école puis .priv. 

 

Configuration du nom de domaine. 

Faite suivant et créez le mot de passe de restauration des services d’annuaire (DSRM). 

 

Configuration du mot de passe de restauration des services d’annuaire. 
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Faites suivant, puis l’étape suivante et la création de la délégation DNS, que nous créerons plus 
tard car le service DNS sur le serveur AD DS n’est pas encore installé. 

 

Création de la délégation DNS. 

Nous créons ensuite un nom de domaine NetBIOS qui est généré automatiquement par rapport 
au nom de domaine. Ici ce sera « ROBERTBADINTER » 

 

Création du NetBIOS. 

Faite suivant puis configurez les chemins d’accès pour la base de données Active Directory, le 
dossier des fichiers journaux et le dossier SYSVOL. 
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Choix des chemins d’accès pour la base de données et les fichiers SYSVOL. 

 

Vérification des options de configuration de l’Active Directory. 
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Vérification de la configuration requise pour le domaine soit installé. 

 

Message d’alerte pour le redémarrage du serveur. 

 

Page de connexion sous domaine. 



 

  
GMSI23 – CUBES 2 20 

 

 

Service installé et fonctionnel. 

 

Mise à jour du domaine du serveur Active Directory. 

 

Retour en haut (AD) 

Annexe 2 - Création des unités d’organisations, des utilisateurs 
et des groupes 

Pour se faire rendez-vous dans le Gestionnaire de serveur puis cliquez sur « Outils » et ensuite 
« Utilisateurs et ordinateurs Active Directory ». 
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Liste des outils du serveur. 

 

Utilisateurs et ordinateurs Active Directory. 

Faites un clic droit sur le domaine puis ajouter une nouvelle unité d’organisation (UO). 
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Menu de création des différents objets. 

Donnez-lui un nom. 

 

Fenêtre de création d’une Unité d’Organisation 

 

 

Arbre de l’organisation de l’Active Directory. 
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Pour les groupes, cela est la même chose à un détail prêt, il faut faire un clic droit sur l’unité 
d’organisation sur laquelle vous voulez affecter le groupe. 

 

Liste de groupes créés 

Pour les utilisateurs, il faut faire un clic droit sur l’unité d’organisation sur laquelle vous voulez 
affecter l’utilisateur. Ici nous créerons un utilisateur admin du domaine afin de pouvoir joindre des 
ordinateurs au domaine ou même d’avoir le libre accès par cet utilisateur. 

 

Fenêtre de création d’un utilisateur. 

 

Fenêtre de création. 
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Une fois que l’utilisateur est créé, faites « clic droit » puis « Modifier ». Dans la fenêtre des 
propriétés de l’utilisateur, allez dans « Membre de ». Une fois ici, vous pouvez ajouter à des 
groupes. 

 

Fenêtre de modification d’un utilisateur. 

 

Retour en haut (Comptes utilisateurs) 

 

Annexe 3 - Joindre un ordinateur ou serveur au domaine 
Il suffit d’aller dans les propriétés du système afin de pouvoir modifier le nom de l’ordinateur et le 
joindre à un domaine. Ici ce sera de joindre au domaine le serveur principal 
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Fenêtre de modification du nom ou domaine de l’ordinateur. 

On le joint au domaine que nous avons créés. 

 

Ajout du nom de domaine. 

On utilise l’utilisateur qui appartient au groupe « admin du domaine » pour joindre au domaine le 
serveur ou ordinateur. 
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Fenêtre de page de connexion pour ajouter l’ordinateur au domaine. 

 

Message pour prévenir que l’ordinateur a joint le domaine. 

Annexe 4 - Configuration des horaires d’accès 
On exporte en premier lieu une liste des utilisateurs appartenant à une unité d’organisation. Ici on 
le fera sur les enseignants mais c’est la même procédure pour les élèves ou autres utilisateurs. 

 

Exporter la liste des utilisateurs du domaine.  



 

  
GMSI23 – CUBES 2 27 

 

Ce script permettra de gérer les horaires d’accès à partir d’une liste d’utilisateur. 

 

Script pour gérer les horaires de connexion de la liste. 

En temps normal sans script il suffit d’aller dans les propriétés de l’utilisateur en question puis 
d’aller dans l’onglet « Compte » puis « Horaires d’accès ». C’est ici que l’on peut gérer les heures 
d’accès. 

 

Horaires d’accès pour un enseignant. 

En exécutant le script il définit les horaires d’accès. 

 

Exécution du script. 

Après vérification, nous pouvons voir qu’il a bien défini les horaires d’accès. Ici c’est une 
vérification sur un élève. 
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Horaires d’accès sur les élèves. 

Quand on essaye de se connecter en dehors des horaires d’accès, il nous refuse l’accès car nous 
sommes en dehors des horaires d’accès. 

 

Essai de la restriction des horaires d’accès. 

 

Retour en haut (Horaires de connexion) 

 

Annexe 5 - Gestion de la politique des mots de passe 
On va d’abord dans le gestionnaire de serveur, puis on fait un clic droit sur la partie AD DS et on 
clique sur « Centre d’administration Active Directory » 
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Options de configuration de l’Active Directory. 

 

Ajout d’une nouvelle politique de mot de passe. 
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Création et configuration des paramètres de mot de passe. 

Ensuite on vérifie que la politique de mot de passe s’est bien attribuée sur l’utilisateur 
appartenant au groupe que nous avons ajoutés. Pour se faire, nous nous rendons sur un 
utilisateur et on va dans « Paramètres de mot de passe ». Nous pouvons voir que la politique s’est 
attribuée sur cet utilisateur appartenant au groupe de sécurité « GG_DIRECTION ». 

 

Vérification de l’attribution de la politique de mot de passe. 

 

Retour en haut (Comptes utilisateurs) 
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Annexe 6 - Mappage des lecteurs réseau 
Il faut aller dans le gestionnaire de serveur puis allez dans « Outils » puis cliquer sur « Gestion des 
stratégies de groupe ». 

 

Outils du gestionnaire de serveur. 

Créer une GPO à la racine du domaine. Allez dans Configuration utilisateur > Préférences > 
Paramètres Windows > Mappage de lecteurs. 

 

Endroit de la stratégie de groupes. 
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Faites clic droit puis créer un nouveau lecteur mappé. 

 

Actions dans le mappage de lecteurs. 

Une fois dans la création du lecteur, créé le exactement comme la capture suivante. On y choisit 
l’emplacement du partage, le libellé qu’on lui attribue, la lettre qu’on utilisera pour le lecteur ainsi 
de sélectionner si on veut afficher le lecteur ou le masquer. 

 

Propriétés du lecteur. 
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Ensuite, nous allons dans l’onglet « Commun » puis il faut cocher les mêmes options que sur la 
capture suivante. 

 

Onglet commun des propriétés du lecteur. 

Nous sélectionnons dans le ciblage et en créant un nouvel élément, une unité d’organisation pour 
attribuer le lecteur réseau aux utilisateurs et groupe de cette dernière. 

 

Choix du nouvel élément de la cible. 
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Choix de l’unité d’organisation. 

 

Cible de l’unité d’organisation. 

 

Application de la stratégie de groupe. 

 

Emplacements réseau en étant connecté avec un utilisateur de la direction. 

Retour en haut (GPO)  

Retour en haut (DFS)  
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Annexe 7 - Connexion imprimante partagée 
Il faut commencer par créer une GPO, cela se passe comme les GPO vue au-dessus. Une fois 
qu’on a créé la GPO puis qu’on est allé dans Configuration utilisateur > Préférences > Paramètres 
du Panneau de configuration > Imprimantes. 

 

Arborescence de la stratégie. 

Faites un clic droit puis Nouveau > Imprimante partagée. Vous allez avoir cette fenêtre qui va 
s’ouvrir. 

 

Fenêtre de configuration de l’imprimante. 
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Appliquez les modifications puis ouvrez une invite de commandes et tapez la commande 
suivante. 

 

Application de la stratégie de groupe. 

Redémarrez ensuite votre ordinateur et connectez-vous avec n’importe quel compte. Quand vous 
allez dans les imprimantes et scanners, vous devriez apercevoir la nouvelle imprimante. 

 

Imprimantes connectées. 

 

Retour en haut (GPO) 

 

Annexe 8 - Mise en place du DHCP 
Nous commençons par monter une machine virtuelle sous Linux Debian12. 

 

 
Nous optons pour une installation en ligne de commande pour une question de performances, 
de sécurité et de stabilité de notre serveur. 
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La première étape consiste à mettre à jour le système d’exploitation avec la commande apt-get 
update et apt-get upgrade. 

 

Ensuite nous allons renommer le serveur dans le fichier /etc/hostname et redémarrer la machine. 

 
 

Puis nous passons à la configuration réseau dans le fichier /etc/resolv.conf qui est essentiel pour 
la configuration de la résolution des noms de domaine. 
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Ainsi que dans le fichier /etc/krb5.conf. 
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Nous configurons également les interfaces réseaux. Pour cela, nous allons d’abord déterminer le 
type d’interface réseau (généralement soit eth0 soit ens33 selon la machine). 

 

 
 
Et, nous éditons le fichier /etc/network/interfaces. 

 
Redémarrage du service réseau avec la commande systemctl restart networkng et test suivant : 
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Test pour savoir si on communique correctement avec le serveur adds/dns, ici à l’adresse 
192.168.0.3.

 

Pour joindre la machine au domaine : utilisez la commande apt-install realmd sssd adcli (realmd 
= outil pour découvrir et joindre un domaine, sssd = service qui gère les informations 
d’identification et adcli pour joindre l’AD). 

Il peut-être nécessaire d’utiliser également la commande apt-get install sssd-tools sssd libnss-
sss libpam-sss adcli pour compléter les paquets manquants et nécessaire pour joindre l’AD. Le 
sssd est le System Security Services Daemon,il s’agit d’un service principal qui fournit les services 
d’authentificationet de gestion des identités auprès de l’active directory. Le nss et pam sont des 
modules qui servent à gérer les informations sur les utilisateurs et sur leur authentification. 

Pour joindre le domaine, la commande est realm join –user=marie ecole-jferry.local. 

 

Une fois intégré au domaine, nous retrouvons notre serveur DHCP côté Serveur Win 2022. 
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Nous continuons avec l’installation des paquets permettant de mettre en place le rôle DHCP afin 
d’attribuer automatiquement une adresse ip à tout poste intégrant notre domaine active directory.  
La commande est apt-get install isc-dhcp-server. 

 

Viens ensuite la configuration du fichier /etc/default/isc-dhcp-server qui spécifie les interfaces 
réseau que le démon DHCP doit écouter. Il s’exécute en arrière-plan facilitant la gestion des 
adresses ip.  
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Puis nous allons spécifier dans le fichier /etc/dhcp/dhcpd.conf les plages d’adresses IP sur 
lesquelle le serveur DHCP peut attribuer une adresse, définir les serveurs DNS, la passerelle par 
défaut, ainsi que la durée des bails. 

 

 

Pour finir, il est nécessaire de redémarrer le service DHCP avec la commande systemctl restart 
isc-dhcp-server ou start / stop, et la commande systemctl status isc-dhcp-server permet de 
connaitre l’état actuel du service.  
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Afin de tester le bon fonctionnement du service DHCP, nous créons une VM pour un poste client 
de test en Windows 10 Professionnel. 

En voici la configuration réseau : 
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Je joins la nouvelle machine au domaine : 

 

 

Nous retrouvons également cette nouvelle machine dans l’unités d’organisation de mon Active 
Directory concernant les ordinateurs qui viennent d’intégrer le domaine : 

 

  



 

  
GMSI23 – CUBES 2 46 

 

Nous remarquons que le pc a bien une adresse IP attribué par le DHCP qui fait partie de la plage 
d’adresse que nous avons défini auparavant.  

 

Côté DHCP sur notre serveur Linux, nous pouvons lister les ordinateurs via la commande dhcp-
lease-list afin d’afficher les baux DHCP attribués par le serveur et permet de lister les adresses IP 
attribuées, les adresses MAC, les noms des hôtes et la durée de validité des baux. 

 

 

Retour en haut (DHCP) 

 

Annexe 9 - Mise en place du Server Web 
Afin d’héberger des sites web, il est indispensable d’installer trois logiciels : 

- Apache : C’est un serveur Web qui gère les requêtes HTTP et sert de pages web aux 
utilisateurs ; 

- MariaDB : Il s’agit d’une base de données qui gère et stock les données des pages web ; 
- PHP : C’est un langage de script côté serveur. Il est également utilisé pour générer le 

contenu des pages web ;  

a) Installation d’Apache : 

Commandes à utiliser :  
- apt-get update / upgrade 
- apt-get install apache2 
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- systemctl start apache2 
- systemctl enable apache 2 
- systemctl status apache2 

 

 

Nous pouvons vérifier la bonne installation d’apache en ouvrant le navigateur et en tapant 
http://localhost 

 

http://localhost/
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b) Installation de MariaDB 

Commande : apt-get install mariadb-server mariadb-client 

 

Commande : mysql_secure_installation  

 

c) Installation de PHP 

Commande : apt-get install phpmyadmin 

 

Redémarrer ensuite Apache : systemctl restart apache2. 
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Retour en haut (Serveur WEB) 

 

Annexe 10 - Installation du serveur FTP 
Installation du vsftpd 

 

Configuration du fichier avec la commande nano /etc/vsftpd.conf 

 

Générer des certificats SSL pour un transfert de fichiers sécurisés 
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Configuration du pare-feu 
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Test du SFTP avec Filezilla depuis un poste Client  

 

Nous sommes bien connectés au serveur SFTP depuis le poste client ce qui permet un transfert 
de fichiers en toute sécurité depuis l’extérieur.  

 

Retour en haut (FTP) 

 

Annexe 11 - Installation du rôle DFS 
Dans un premier temps, il faut ouvrir le gestionnaire de serveur puis cliquer sur gérer 

puis ajouter des rôles et fonctionnalités. Ensuite, cliquez sur suivant dans les deux premières 
fenêtres qui s’affichent. 

Lors de la sélection du serveur on choisit celui sur lequel le rôle doit être installé. 
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 Pour trouver le rôle, allez dans service de fichiers et de stockage, services de fichiers 
et iSCSI, et cochez espace de noms DFS (ici il est déjà installé). Une fenêtre s’affiche, vérifiez 
que la case est cochée et cliquez sur ajouter des fonctionnalités.  

 

Enfin cliquez deux fois sur suivant puis sur installer 
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Annexe 12 - Configuration de l’espace de noms 
Dans le gestionnaire de serveur allez dans outils puis Gestion du système de fichiers 

distribués DFS. Cliquez-droit sur espaces de noms puis nouvel espace de noms. 

Entrez le nom du serveur qui hébergera l’espace. 

Entrez le nom à donner à l’espace puis dans modifier les paramètres cochez la même 
case que sur l’image 

 

Ensuite, choisissez espace de noms de domaine, cliquez sur suivant puis sur créer dans 
la fenêtre d’après. 

La dernière étape de la mise en place est de créer l’arborescence de l’espace. Il suffit de 
faire un clique-droit sur l’espace de noms puis nouveau dossier  

 

Répétez autant de fois que nécessaire afin d’arriver au résultat souhaité (exemple ci-
dessous). 
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Retour en haut (DFS) 

 

Annexe 13 - Création d’un partage et attribution des droits 
La première étape est de créer un dossier qui contiendra les partages à l’endroit désiré 

(par exemple C:\Partage). 

Vérifiez également que des groupes de sécurité en accord avec les demandes ont bien été 
créés. Par exemple : « Enseignants_M » contiendra les utilisateurs qui ont le droit de modification 
dans le dossier enseignants. 

Dans les propriétés des dossiers à partager, allez dans l’onglet partage, cochez partager 
ce dossier et cliquez sur autorisations 

 

Cliquez sur ajouter pour choisir les groupes qui auront des droits sur le dossier puis 
donnez à chaque groupe les autorisations nécessaires. Dans le cas de notre dossier Enseignants 
cela donne ceci  
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Ensuite, retournez dans l’onglet sécurité qui permet d’affiner un peu plus les 
autorisations. Cliquez sur avancé puis désactiver l'héritage 
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De cette façon nous pouvons supprimer certains groupes qui n’ont pas à être la et cliquer 
sur modifier pour attribuer les bonnes permissions. 

 

 

 

La dernière étape consiste à ajouter le partage en tant que cible DFS dans la console de 
gestion 
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La fenêtre ci-dessus ne montre que les dossiers partagés présents sur le serveur 
sélectionné. 

Après l’avoir ajouté, nous pouvons tester depuis le compte d’un enseignant. 
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Nous pouvons voir qu’utiliser l’adresse du DFS nous amène bien au dossier enseignant. 

 

Retour en haut (DFS) 

 

Annexe 14 - Mise en place d’un quota sur un partage 
Installation du rôle FSRM par Powershell (en admin) avec la commande suivante :  

Install-WindowsFeature -Name FS-Resource-Manager, RSAT-FSRM-Mgmt 

Ici nous créerons le quota de 1 Go par dossier pour le partage Enseignants. Nous allons donc 
créer un modèle de quota. 



 

  
GMSI23 – CUBES 2 60 

 

 

 

Puis créer un quota à partir du modèle qui vient d’être créer 
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Dans notre cas nous choisissons d’appliquer le quota à chaque sous dossier du partage 
enseignant et non pas sur le dossier en lui-même. 

 

Retour en haut (Quotas de données) 

 

Annexe 15 – Création de la GPO pour bloquer l’installation des 
logiciels 

Pour bloquer l’installation des logiciels pour les élèves, il suffit de créer une GPO. La GPO se 
nommera comme suivant. 

 

Nom de la GPO. 
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Une fois créée, allez dans Configuration utilisateur > Stratégies > Paramètres Windows > 
Paramètres de sécurité puis Stratégies de redirection logiciel. Une fois ici, faites un clic droit puis 
« Nouvelles stratégies de restriction logicielle ». 

 

Création de la restriction. 

Une fois fais, faite un clic droit sur l’option « Utilisateur standard » puis définissez là par défaut. 
Cela rendre la restriction pour n’importe quel utilisateur. La restriction de base en gros. On 
ajoutera à l’avenir le groupe spécifié qui sera bloqué. 

 

Fenêtre pour mettre par défaut un groupe d’utilisateur. 
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Ensuite, on fait un clic droit sur « Contrôle obligatoire » et on coche les options suivantes. 

 

Contrôle obligatoire. 

Nous allons ensuite faire un clic droit sur « Types de fichiers désignés » et nous supprimés les 
fichiers avec extension en .exe. Cela bloquera définitivement le lancement de ces fichiers. 

 

Type de fichiers désignés. 
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Nous allons ensuite dans « Règles supplémentaires » et nous faisons un clic droit à l’intérieur. 
Nous allons ajouter une règle de chemin d’accès pour permettre l’exécution des fichiers exe dans 
le dossier Windows et System 32. Ainsi que ceux disponible dans le serveur. 

 

Nouvelle règle de chemin d’accès. 

Voici la règle chemin d’accès créée et que l’on peut apercevoir. 

 

Règle de chemin d’accès. 

Quand on se connecte avec le compte d’un élève et que l’on tente d’exécuter un fichier en .exe, 
nous rencontrons une erreur. 

 

Erreur lorsqu’on veut exécuter un fichier en .exe. 

Annexe 16 – Création d’une zone de recherche inversée DNS 
Le DNS s’est installé de lui-même lors de la création de l’AD. C’est pour cela qu’il n’y a pas de 
procédure sur le DNS. Pour configurer ces DNS, il suffit d’aller dans le gestionnaire de serveur 
puis d’aller dans « DNS ». Une fois ici vous devriez apercevoir des zones de recherches. Nous 
allons créer une zone de recherche inversée car la zone de recherche directe est déjà créée. 

On fait un clic droit sur « Zones de recherche inversée » puis « Nouvelle zone… ». 
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Création nouvelle zone. 

On définit le type de zone, ici ce sera une zone principale. 

 

Type de zone. 

On définit l’étendue de la zone de réplication de l’Active Directory. On sélectionne ici, tous les 
serveurs DNS exécutés sur des contrôleurs de domaine dans le domaine actuel. Ici ce sera 
seulement sur 1 serveur. 

 

Étendue de la zone de réplication. 
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On définit ensuite les paramètres pour le nom de la zone de recherche inversée. On va faire une 
zone de recherche inversée IPv4. 

 

Adressage de la zone de recherche inversée. 

On lui définit un identifiant réseau. Ici on donne donc les 3 premiers octets de notre réseau. Pour 
Robert Badinter, ayant un plan d’adressage en 192.168.30., on définit donc l’identifiant suivant. 

 

Définition de l’ID réseau. 
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On autorise ensuite les mises à jour dynamiques sécurisées. 

 

Mise à niveau dynamique. 

Une fois notre zone créée, on fait un clic droit à l’intérieur et on ajoute un nouvel enregistrement, 
ici, ce sera notre serveur AD DNS. On choisit donc un pointeur (PTR) et on parcourt dans les zones 
de recherches directes afin de trouver le serveur/ordinateur que l’on souhaite enregistrer en tant 
que pointeur. 

 

Ajout d’un nouveau pointeur. 
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J’ai ensuite ajouté le serveur DFS (serveur de fichiers). 

 

Autre ajout d’un pointeur (PTR). 

 

Annexe 17 – Redirection du dossier « Documents » 
Après avoir préparé un partage avec les droits adéquats (droits de modification) attribués aux 
bons groupes, il faut créer une GPO pour activer la redirection. La GPO est créée à la racine du 
domaine étant donné qu’on peut cibler les groupes de différentes façons (ici par le filtrage de 
sécurité). Modifiez la GPO de cette façon 
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Ensuite la configuration du ciblage des groupes se fait comme ceci : 
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Ne pas oublier de remettre le groupe « Utilisateurs authentifiés » dans les délégations en lecture. 

 

 Une fois la GPO en place apres un gpupdate /force et une reconnexion, nous pouvons voir que 
l’emplacement du dossier « Documents » se trouve bien à l’adresse voulue et plus en local. 
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Retour en haut (DFS) 

 

Annexe 18 – Mise en place de la réplication DFS 
 

Premièrement, une commande powershell suffit à installer le rôle : Install-WindowsFeature FS-
DFS-Replication. Ce rôle est à installer sur tous les serveurs qui seront membres du groupe de 
réplication. 

 

Dans la console de gestion du DFS cliquez-droit sur réplication puis nouveau groupe de 
réplication. 

On sélectionne groupe de réplication multi-usage étant donné que l’on veut une réplication 
entre plusieurs serveurs. Puis l’on nomme le groupe. 

 

Ensuite, on ajoute les serveurs qui seront membres du groupe. Si le rôle dfsr n’est pas installé sur 
l’un des serveurs, cette étape renverra une erreur. 

 

On choisit un type de topologie  
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L’étape suivante consiste à choisir à quel moment a lieu la réplication et quelle bande passant lui 
est alloué. On peut choisir une réplication constante ou spécifier des plages horaires de la sorte.  

 

Ici par exemple, la réplication aurait lieu la nuit avec une bande passante complète. 

Le serveur principal peut-etre comparé à un « original ». c’est-à-dire qu’ne cas de conflits, ce sont 
ses infromations qui sont gardées. 
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Ensuite, il faut sélectionner les dossiers qui seront répliqués entre les membres. 

Suite à cela, l’ultime étape est de paraméter chaques serveurs membre de façon à ce que la case 
statut de l’appartenance soit activé et que le chemin local du dossier soit renseigné. 

 

Retour en haut (DFS) 

 

 

Annexe 19 – Installation et configuration du serveur 
d’impression (en core) 

 

L’installation d’un serveur en mode core se déroule comme une installation de serveur classique 
à la différence près qu’il faut sélectionner une version de Windows sans expérience de bureau 
(comme indiqué en surbrillance sur l’image ci-dessous) 
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Le reste de l’installation se déroule normalement jusqu’à arriver à cette fenetre 

 

Il faut configurer un compte local pour la première connexion mais celui-ci pourra etre désactivé 
après avoir ajouté le serveur au domaine. 

Pour ajouter le serveur au domaine, sélectionnez l’option numéro 3 et suivez les instructions  

 

 

Le rôle serveur d’impression est maintenant prêt à être installé. Séléctionnez l’option 15 puis 
entrez cette commande : ocsetup Printing-ServerCore-Role. Après le redémarrage, retourner 
dans la console powershell pour entrer ceci : ocsetup Printing-ServerCore-Role. Cela permet 
d’ouvrir les ports pour le partage d’imprimante. 

Avant d’installer l’imprimante, il faut ajouter le driver au magasin avec les commandes suivantes. 

Pnputil /add-driver Chemin\Dossier (chemin à modifier selon l’emplacement du driver bien 
entendu) 

 

Add-PrinterDriver -Name “XXX” -InfPath 
"C:\Windows\System32\DriverStore\FileRepository\XXX\XXX.inf "  
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Le paramètre -Name se trouve dans le fichier .inf du driver selon le modèle de 
l’imprimante 

Le paramètre -InfPath correspond au chemin créer dans le dossier FileRepository suite à 
la commande Pnputil (le dossier créer porte le nom du .inf du driver) 

Le driver est maintenant installé. 

 

Pour l’installation de l’imprimante il faut d’abord créer un port comme ceci (paramètres selon 
votre configuration) : Add-PrinterPort -Name "XXX" -PrinterHostAddress "XXX" 

Puis la commande suivante permet à la fois de créer l’imprimante et d’activer le partage : Add-
Printer -Name XXX -DriverName "XXX" -PortName XXX -Shared -ShareName "XXX" –
Published. 

 

Il en reste plus qu’a configurer l’imprimante pour une impression N/B en recto-verso : 

Set-PrintConfiguration -PrinterName « XXX » -Color $false 

Set-PrintConfiguration -PrinterName « XXX » -DuplexingMode TwoSidedLongEdge 

 

Retour en haut (serveur d’impression) 


