Domaine d'activité 1: Support et mise a disposition de services informatiques

Activité 1.2. - Collecte, suivi et orientation des demandes
Réponse aux - Traitement des demandes concernant les
incidents et aux applicatifs, services réseau et systeme
demandes - Traitement des demandes concernant les
d’assistance et applications

d'évolution

GESTION DES INCIDENTS : GLPI

(Adapté d’'une activité du réseaqu Certa)

I. Présentation

OCS Inventory permet de réaliser automatiquement une premiere collecte des
matériels composant le parc informatique d'une organisation. Il assure donc la
connaissance du réseau, du nombre de postes, de l'utilisation des licences et
permet de répondre a un certain nombre de questions (a quel endroit se trouve le
matériel, quelles sont les versions de Windows installées et sur quels postes, quels
sont les logiciels installés, etc) mais ne permet pas une véritable gestion car:

- il n'integre pas, en natif, des éléments fondamentaux comme les éléments
d'interconnexion, le lien entre ces éléments et les machines du parc, la
gestion administrative et financiere du matériel, I'évolution du matériel
(historigue des mouvements) et la gestion des incidents qui permet
notamment de prendre en compte les utilisateurs et leur satisfaction ainsi
gue de faire baisser les colts du support ;

- il ne permet pas de modifier et donc d'ajuster la plupart des valeurs et quand
il le permet (pour le tag) il n'accepte pas la modification massive (plusieurs
éléments en méme temps).

Le serveur GLPI peut s'appuyer sur le serveur OCS pour la remontée automatisée
des éléments et lui apporte une valeur ajoutée considérable au niveau de la
gestion de ces éléments:

- Une interface de gestion des éléments plus compléte :
> Toutes les informations peuvent étre modifiées;
> Des informations peuvent étre ajoutées;
o Possibilité de classer et hiérarchiser les éléments inventoriés ;
> Gestion des documents liés aux éléments d'inventaires (contrats,
rapports, etc) ; e Des droits d'accés aux données plus complets
avec une gestion de profil ;



- Une gestion comptable et financiere des équipements:
o Gestion des fournisseurs, des contacts, des stocks, des plannings, des

réservations, etc ; - Création de statistiques;
- La gestion des demandes d'assistance (Helpdesk) :

o Emissions de tickets incidents ;
o Gestion des attributions, des notifications, des suivis ;

o Automatisme de gestion des pannes;

o FAQ et base de connaissances;
- Les nombreux plugins qui contribuent a démultiplier les

fonctionnalités de GLPI - etc.

Il. Objectif

L'objectif de ce tp est la mise en place et I'utilisation de GLPI en complément
d'OCS Inventory. Le travail se fera en 3 phases:
- Installation et configuration de GLPI ;

- Synchronisation avec OCS;
- Travail sur l'inventaire.

Effectuez un instantané du serveur virtuel.

I1l._ Matériel
Le serveur est votre machine virtuelle Linux sur laquelle a été installé et configuré

OCS Inventory. Sur le serveur devront étre exécutés deux scripts:

- ocsweb2022.sql qui permet de peupler la base de données;;
- ocsMajTag.sh qui permet la mise a jour des TAG des postes inventoriés.

IV. Installation et configuration de GLPI

La documentation officielle est disponible a I'adresse suivante :
https:/glpi-project.org/fr/ldocumentation/

A partir de la page de téléchargement du site officiel, récupérez la
derniére version de GLPI. https:/glpi-project.org/fr/telecharger-glpi/

A l'aide de la commande suivante, décompressez I'archive obtenue :

tar —xvzf glpi-10.0.2.tgz



https://glpi-project.org/fr/documentation/
https://glpi-project.org/fr/telecharger-glpi/

Déplacez le répertoire décompressé et pour le placer dans iar/iwww :

mv glpi varivww/

Changez le propriétaire du répertoire var/www/glpi :

chown -R www-data:www-data /var/www/glpi

Copiez le fichier de configuration par défaut :

cd /etc/apache2/sites-available
cp 000-default.conf glpi.conf

Editez ce nouveau fichier :

nano /etc/apache2/sites-available/glpi.conf

Modifiez la ligne suivante :

DocumentRoot Nar/www/glpi

Activez le site glpi et désactivez le site par défaut :

a2dissite 000-default.conf
a2ensite glpi.conf

Enfin, redémarrez le serveur apache :

systemctl restart apache2




ACHE_LOG_DIR} ' g
AFACHE_LOG_DIR ess. log combined

~tualHost:

Depuis un navigateur web, allez a I'adresse <IP_de_votre_serveur>:

®
Q lp | GLPI SETUP

Sélectionnez votre langue

Francais v

OK >

1. Procédez a lI'installation de GLPI en créant une nouvelle base de données
nommeée glpi.




[ ]
6 I,p ] GLPI SETUP

Etape 1

Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

root

Mot de passe SQL

GLPI SETUP

Etape 3

Initialisation de la base de données.

GLPI SETUP

Etape 6
L'installation est terminée

Les identifiants et mots de passe par défaut sont :

glpi/glpi pour le compte administrateur
tech/tech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

1l Utiliser GLPI

Les parameétres d'acces a la base de sont pas sécurisés. Les variables de

connexion écrites lors de l'installation sont « root » avec son mot de passe et
sont visibles dans le fichier :

Nar/www/glpi.config/config_db.php.



2. Sécurisez l'acces de l'application a la base de données en créant un
utilisateur « glpi » avec tous les privileges uniquement sur la base de
données glpi et en modifiant le fichier config_db.php en conséquence.

extends DBmysgl
_'l

public =
nublic =
nublic
nublic
public
public
public
public
public

V. Découverte de l'interface

GLPI 2]
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« Pour des ralsons de stouriié, veullez suppeimer le fichier @ instalifinstal.php
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En fonction du profil de l'utilisateur connecté, l'interface peut différer, mais on
retrouvera toujours le menu principal qui permet de naviguer dans les différents
modules, la gestion des préférences de Il'utilisateur qui a la possibilité de modifier
ses informations personnelles (nom, prénom, adresse de messagerie, etc).

En cas de dysfonctionnement de GLPI, il peut étre nécessaire d'activer le mode
débug de maniere a ce que GLPI affiche les erreurs, les valeurs des variables, les
requétes, etc. Pour cela, il faut :

- soit vérifier la valeur du parametre Traceur dans fichier (SQL, courriel, action
automatique...) dans le menu Configuration > Générale > Systéme. Les
erreurs seront inscrites dans le fichier Nar/iwww/glpi/files/_log/php-errors.log ;

- soit accéder aux parameétres de I'administrateur gl/pi pour activer le mode

débug.
o o IB

3. Sécurisez l'application comme conseillé sur l'interface et activez le mode
débug.

glpi -> Glpi@dmin
normal -> GlpiNOrmal
tech -> GlpiTech
autres -> P@sswOrd

VI. Synchronisation avec OCS

Les plugins permettent d'ajouter des fonctionnalités a GLPI. La liste des plugins est
disponible 3 cette adresse : http:/plugins.glpi-project.org

Pour peupler 'outil de gestion de parc GLPI, une méthode simple reste la
synchronisation avec OCS qui se réalise via le plugin ocsinventoryng. Ce dernier est
composé d'un script (PHP ou Shell) permettant d'automatiser I'import et la mise a
jour des machines.

Ce plugin est disponible a I'adresse :
https:/plugins.glpi-project.org/#/plugin/ocsinventoryng

A. Installation du plugin

Le principe d'installation est le méme pour tous les plugins:
- télécharger sur le site officiel nom_archive.tar.zzz (ou zzz représente
I'algorithme de compression utilisé) ;
- décompresser l'archive ;
- déplacer le(s) répertoire(s) obtenu(s) dans ar/www/glpi/plugins (a adapter)

1


http://plugins.glpi-project.org
https://plugins.glpi-project.org/#/plugin/ocsinventoryng

- se connecter sur GLPI, installer et configurer le(s) plugin(s) via
Configuration/Plugins.

_
Le plugin OCS Inventory NG a été installé !

Souhaitez-vous l'activer ?

N

Le plugin OCS Inventory NG a été activé !

B. Création et configuration du serveur OCSNG

L'onglet Outils/OCS Inventory NG nous permet ensuite de créer, visualiser et
configurer un serveur OCSNG.

Aprés avoir donné un nom a votre serveur OCSNG et en avoir vérifier les
informations de connexion a la base de données, cliquez sur Ajouter :

- Nouvel élément - Serveur OCSNG

Type de connexion Base de données v Actif Oui v
Nom Serveur ocs

. localhost . B .
Hote Méthode de synchronisation  ...rd (Autorise les actions manuelles) ~

i

Base de données ocsweb Base de données en UTF8 Oui v

Utilisateur ocs
Commentaires

Motdepasse  eeesees

Utiliser I'action automatique de nettoyage des agents & suppression depuis OCSNG Non v
Utiliser I'action automatique pour vérifier les régles d'affectation d'entité § Non ~

Utiliser les verrous automatiques Oui

+ Ajouter

= N

Elément ajouté : Serveur ocs

Nous allons maintenant configurer ce nouveau serveur OCSNG.
L'onglet Tester permet de tester la connexion a la base de données. Attention, la
variable TRACE_DELETED doit étre a ON sur le serveur OCS.

Dans les Données a importer, nous allons préciser quelles informations devront
étre importées depuis OCS Inventory :

- Informations générales : tout laisser a Oui ;

- Composants: tout laisser a Oui ;

- Objets liés:



~ Objets ligs

Périphériques Pas d'import Moniteurs Import unigue sur numéro de série
Commentaires Moniteurs Non ~ Imprimantes Impeort global
Logiciels Import unique ~ Volumes Oui
Base de regisire Oui ~ Machines virtuelles Non ~

Pas dimport : GLPI nimportera pas ces éléments

Import global : tout est imporié mais le matériel est géré de maniére globale (sans doublons)
Import unique : tout est importé tel quel

- Plugins OCS Inventory NG : tout laisser a Non ;
Informations administratives : nous préciserons que lidentifiant de la

machine correspondra a son numeéro d'inventaire et que le lieu ou se trouve

I'’élément sera défini a travers le TAG.

Numéro d'inventaire HARDWARE_ID Lieu TAG
Groupe Pas d'import Usager numéro Pas d'import
Réseau Pas d'import Date de mise en service Pas d'import

Il est ensuite nécessaire d'ajuster les régles d'importation et/ou d'affectation des
éléments. Dans l'onglet Administration > Reégles > Regles d'affectation d'un
élément a une entité, activez la regle RootEntityOcs

Ses critéres devront étre réglés comme suit :

Critére Condition Motif

TAG OCSNG est &

Serveur ocs

Serveur OCSNG
Motif

Critére Condition

C. Importation de l'inventaqire

Il faut ensuite retourner dans l'onglet Outils/OCS Inventory NG pour choisir Import
de l'inventaire.

Voir 14 25 de 248 entrées 248 lignes sélectionnées

‘ Importer ou lier des ordinateurs ‘

(==

Usager mis & jour. Les éléments connectés ont
également &té mis a jour.



0 55 0 &

Matériel réseau Téléphone

372 &

Logiciels

0

Licence Moniteurs

248 186 Aucune donnée trouvée
Ordinateurs par Fabricant V4 Moniteurs par Modéle Matériels réseau par
L" I;l Statut EE
o) (o)) 9
4 A0 20 ¥ 0 ©
Utilisateurs Groupe Fournisseur Document

©

1 8 A0 ® 0 0°
Entité Profils Base de Projet
connaissances

D. Synchronisgtion gutomatique

Il est nécessaire de vérifier que la synchronisation automatique soit activée de
maniére a ce que :
une modification d'un élément sur OCS concernant un ordinateur déja
importé soit répercutée automatiquement sur GLPI ;
- de nouveaux éléments ajoutés a OCS sont automatiquement ajoutés a

GLPL

Le menu Configuration > Actions automatiques permet la configuration des taches
automatisées (cron sous Linux).

Il faut s'assurer que l'action automatique nommeée ocsng soit bien Programmeée.

MNom Ocsinventoryng - ocsng
Description OCSNG - Lancement du script de synchronisation OCSNG
Fréguence d'exécution 5 minutes ~
Statut Programmée ~ Commentaires
Mode d'exécution GLPI ~
Plage heraires d'exécution Ov -> 24~
Temps de conservation des journaux (en jours) 30~ Derniére exécution Jamais
Prochaine exécution Dés que possible | Exécuter

[ Sauvegarder



VII. Travail sur I'inventaire
A. Gestion des éléments matériels

Le menu Parc permet d'accéder a plusieurs types d'éléments.
Le menu Actions permet de réaliser des actions massives sur les éléments cochés
de la liste.

Pour finaliser les données importées, nous allons forcer un import complet des
Ordinateurs. Pour cela, cliquez sur une valeur assez grande d'affichage de lignes
par page (par exemple 500), puis cochez Tous. Enfin, dans le menu Actions,
sélectionnez Forcer un import complet.

Le clic sur le nom en particulier permet d'afficher le détail de I'élément. Un clic sur
I'ordinateur 221-01 renvoie la fiche suivante.

Nom 221-01 Statut  ----- v i
Lieu & 221 v i+ M Type d'ordinateur & Mini Tower v | @ i+
Responsable technigue  ----- * i Fabricant & Hewlett-Packard >~ @ 1 +
Groupe technigue  ----- v 1|+ Modéle & HP Compaq dc7700 Convertible Minitower ~ @& i | +
Usager numéro Numéro de série CZC7350ZDW
Usager & ettnad02 Numéro d'inventaire & 314
Utilisateur  -—-—- i Réseau - > i+
Groupe  ----- v 1|+ uuiD
Commentaires & Swap : 1910 Source de mise a jour  ----- v i+

Derniére date de démarrage

‘ T Mettre 4 la corbeille ‘ [B) Sauvegarder

Pour avoir les détails, il faut cliquer sur les onglets de gauche. Par exemple, pour les
composants (vue partielle).

Ajouter un nouveau composant T Ajouter
Composants
P Inventaire
Type de composant Caractéristiques q
automatique
FIRMWARE FABRICANT Tree VERSION LiE
HPQOEM - 20070413;v2.0.41122;v2.0.41122;v2.0.4.1122- SMBiosVersion Hewlett- Mini Tower Mettre a 221 oui
786E1 vO1.10 + Packard e jour
MEMOIRE TYPE FREQUENCE TAILLE (MIO) LIEV
Mettre
XMM1 (No ECC) + Unknown 667 ”jw“ N 512 221 oui
Mettre
Flash - SYSTEM ROM (No ECC) + Flash 667 V‘]‘OU\‘ ? 1 ol Oui
DISQUE DUR CAPACITE (MID)  LiEU
Mettre 3
Hitachi HDS721680PLA380 + ’;OU d 76316 22 Qui
CARTE RESEAU DEBIT ADRESSE MAC LIEV
N - . Mettre & _
Intel(R) 82566DM Gigabit Network Connection - Miniport d"ordonnancement de paquets + 100 Mb/s jour 00:0f:fe:65:83:82 221 Oui
LeCTEUR EcriTURE vEu
ATAPI DVD D DH16DYS + oui Meture 2 221 oui

jour

CARTE GRAPHIQUE MEMOIRE (MIO) LEU



On peut ajouter un ou plusieurs composants a un ordinateur (a partir d'une liste de
type de composants

prédéfinie). En cliguant sur un composant en particulier, on peut le modifier ou le
supprimer.

L'onglet Ports réseau permet de gérer les connexions directes et les ports réseaux.

& Actions

Légende des connexions
Equipement en mode trunk ou tagué Hub Autres équipements Port agrégé
0 Port réseau &

Nom Numérode port MTU Vitesse Statutinterne Dernierchangement Nombre d'octets|/O Nombred'erreursl/O Duplex VLAN Connectéa Connexion Supprimeé

Aucun port réseau trouvé

Remarque : il est nécessaire a ce moment-la que les périphériques et matériels
réseaux soient inventoriés.
Pour cela, deux solutions:
- pour les matériels réseaux et les périphériques disposant d'un port réseau
sur lesquels le protocole SNMP est installé et activé, il est possible d'utiliser le
plugin Fusionlnventory qui va les détecter et remonter les informations via
ce protocole;
ajouter des périphériques et matériels réseaux manuellement dans les
menus Parc > Périphériques ou Parc > Matériels réseau.

L'onglet Verrous permet de visualiser les champs qui sont verrouillés, donc non
écrasés, lors de la prochaine synchronisation avec OCSNG.

B. Gestion de la localisation

Le lieu permet de placer géographiqguement des matériels et des utilisateurs. C'est
une notion trés importante dans GLPI. On ne pourra pas, par exemple, rattacher
manuellement un ordinateur a un commutateur s'ils ne sont pas dans un méme
lieu. lls sont définis telle une arborescence (par exemple : Batiment / Etage / Salle)
afin de représenter au mieux la réalité. Quand un technicien doit intervenir sur une
machine, il doit savoir exactement ou elle se trouve et éventuellement a quel port
du commutateur elle est connectée.

En fonction des TAG, des lieux ont déja été créés.
Pour créer une arborescence de lieu, il faut activer le menu Configuration >
Intitulés > Général puis choisir le lien Lieux. Cliquez sur pour ajouter un nouveau

lieu puis, procédez a sa saisie.

Par exemple : Créez le nouveau lieu B2 pour Batiment 2.



Dans notre cas, la localisation 228 existe déja puisque nous avons importé le tag
OCS dans le champ localisation. Il suffit de la déplacer.

B2
B2 > E1

B2 = E1> 228

C. Gestion des documents et des contrats

A chaque élément peut étre attaché un ou plusieurs documents ou contrats que
I'on répertorie via les menus Gestion > Documents et Gestion > Contracts.

E Nouvel élément - Document

Nom

Rubrique S—— L

Lien web

Type MIME Commentaires.

Refusé pour l'import Non ~

Fichier(s) (2 Mio maximum) i
Sélectionner un fichier installé par FTP Aucun fichier disponible Fichier (2 Mio maximum) Glissez et déposez votre fichier ici, ou

+ Ajouter
Une fois le document répertorié, il est possible de l'ajouter a une fiche d'élément
inventoriée a partir de 'onglet Documents.

Une arborescence des documentation peut étre créée a travers le menu
Configuration > Intitulés > Gestion > Rubriques des documents.

1. Créez une arborescence de localisation pour la salle 311;



Nom an

Comme enfantde B2 > E2 » 1 + @
Code postal
Etat
Numéro du batiment

Emplacement sur la carte
p + Q

ra
Ld

Leaflet | & OpenSireetMap confributors

Longitude

Pour créer une arborescence pour la classe 311, j'ai réutilisé le batiment 2 et j'ai créé
un étage 2 “E2" pour y mettre la classe 311.

2. Ajoutez un nouveau matériel réseau : switch 24 port CISCO et connectez les
machines de la salle 311 sur celui-ci ;

Pour créer ce matériel réseau je vais dans l'onglet Parc -> Matériels

® Parc

(& Tableau de bord
O Ordinateurs

& Moniteurs

86 Logiciels

&= Matériels réseau




Je clique ensuite sur Ajouter

Nom

Lieu

Responsable technigue
Groupe technigue
Usager numéro

Usager

Sysdescr

Utilisateur
Groupe

Commentaires

Source de mise & jour

Port Ethernet

Connecteur réseau | -—-— v | i
Type de port Ethernet  ——— .
MAC 00:0f:fe:65:81:20

switch 24 port CISCO

B2 > EZ > 31

L4 1 + [0
v i
v i+
P
v i
v i+
&
v i+
Carte réseau -
Vitesse du port Ethernet -

Non connecté.

Connecté & Matériel réseau » | switch 24 port CISCO » | 1

...ort CISCO - Le port Port 1 311-03 ~

Pour pouvoir y connecter un port réseau, il faut ajouter un port au switch et
ensuite aller dans l'ordinateur, cliquer sur le port réseau déja existant et ensuite le
connecter au port déja existant.

Port 1
311-03 Y Obps @
Port 2
an-04 2 0 obtps @
Port 3
3105 ° e oObes @

S 311-03 > #h Intel(R) 82566DM Gigabit Network
Connection - Miniport d"ordonnancement de paquets
00:0f:fe:65:81:e0

10.36.11.3

8 311-04 > M Intel(R) B2566DM Gigabit Network
Connection - Miniport d"ordonnancement de paguets
00:0f:fe:65:7d:fc

10.36.11.4

8 311-05 > M Intel(R) 82566DM Gigabit Network
Connection - Miniport d"erdonnancement de paqguets
00:0f:fe:65:7e:3¢

10.36.11.5



3. Associez aux ordinateurs de la salle 311 un document technique qui répertorie le
systeme et les applications installées;

Nom Document technique PC salle 311

Rubriggee s v i+

Lien web

Type MIME Commentaires

Refusé pour l'import Non
Nom Entité Fichier Lienweb Rubrique Type MIME Balise Date

Document technique PC salle 311 Entité racine #907915e1-b2d8e96f-6440edc3158ea8.990495224 2023-04-20 09:46

Nom Entité Fichier Lienweb Rubrique Type MIME Balise Date

4. Créez un nouvel utilisateur Imcto65 auquel vous affectez un matériel de la salle 311
qui fera 'objet d'un incident ;

Identifiant ImctB5

Nom de famille

Prénom

Mot de passe ssanss

Confirmation mot de passe resnas

Fuseau horaire Utiliser la configuration serveur «

Nom 311-03

Lieu B2=>E2=> 31 v i + @
Responsable technique  ----- v |1
Groupe technique ~ ----- v i+

Usager numeéro
Usager & cutedoz4
Utilisateur  Imct65 v i
Groupe = ----- v i+

Commentaires @ Swap : 39186



5. Créez un ticket d'incident que vous attribuerez au technicien. Procédez a un suivi
cohérent du ticket puis fermer celui-ci apres résolution de l'incident.

Type  Incident v
Catégorie  ----- * i
Urgence  Moyenne v

Eléments associés  +
Observateurs
Lieu B2 > E2 > 3N » i@
Titre Probléme d'applications

R
Description Paragraphe v B I e

Bonjour,

Mon ordinateur n'accéde plus a I'application métier

Fichier(s) (2 Mio maximum) 1
Glissez et déposez votre fichier ici, ou

Sélect. fichiers =~ Aucun fichier choisi

2 Acteurs n ~

Demandeur

x & Imcté5 & 1 #

Observateur

Attribué

x A tech O *

Created: (D Justnowby 2 tech
Bonjour,
Avez-vous vérifiez si le fichier Imct.dll est sur le bureau?
S'il n'y est pas, merci de bien vérifier dans votre corbeille. C'est peut-étre le seul endroit ol il se trouve.

& Helpdesk



En effet, je viens de le restaurer et I'application marche & nouveau

Merci beaucoup

Status (O Solved hd




